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Regulamin okreslajqcy zasady i procedury korgystania z legalnego oprogramowania,
sprzetu komputerowego i sieci teleinformatycznej oraz poczty elektronicznej w Urzedzie

I. Zasady korzystania z oprogramowania.

1.

2.

Zobowiazuje pracownikow do korzystania tylko z legalnego oprogramowania wymienionego
w ewidencji, za prowadzenie ktorej odpowiedzialny jest Naczelnik Wydziatu Organizacyjnego.
Instalacje oprogramowania na stanowiskach komputerowych moga by¢ dokonywane z no$nikow
znajdujacych si¢ w zasobach Urzedu. Ich instalacja moze by¢ dokonywana wytacznie przez ASL
Pracownik moze dokona¢ tylko autoryzowanej instalacji. Autoryzowanie instalacji nastgpuje po
wydaniu zgody przez ASI, zinwentaryzowaniu oprogramowania i dopisaniu go do ewidencji
oprogramowania.

Oprogramowanie w wersjach testowych lub w jakikolwiek inny sposéb ograniczone umowami
licencyjnymi moze by¢ uzytkowane wylacznie zgodnie z jego przeznaczeniem i w czasie okreslonym
w umowie licencyjnej.

Zabrania si¢ pobierania i kopiowania z Internetu wszelkich utworéw (programéw komputerowych,
utworéw muzycznych, filmow, gier komputerowych, itp.), bedacych przedmiotem ochrony praw
autorskich.

Naruszenia wyzej wymienionych ustalen, ze wzgledu na obowiazujace przepisy prawne, stanowia
powazne naruszenie dyscypliny pracy.

I1. Zarzadzanie oprogramowaniem.

III.

1.

2.

hd

W Urzgdzie obowiazuje centralizacja zakupoéw oprogramowania komputerowego — procedury Systemu
Zarzadzania Jakoscia.

W Urzedzie obowiazuje wylacznie pisemna forma wszelkich polecen dotyczacych zakupu
oprogramowania.

Decyzje o zakupie nowego oprogramowania w Urzedzie podejmuje wylacznie Prezydent Miasta na
wniosek Sekretarza.

Pracownicy nie moga samodzielnie dokonywa¢ zakupu oprogramowania.

Za prowadzenie dokumentacji licencyjnej zakupionego oprogramowania odpowiedzialny jest ASI.
Nosniki instalacyjne oprogramowania znajduja si¢ w zamknigtej szafie lub na serwerze zasobow, do
ktorych dostgp maja ASI. Nosniki oprogramowania nie moga by¢ przechowywane w zadnym innym
miejscu, a szczegdlnie nie moga by¢ kopiowane, wypozyczane lub w zaden inny sposob przekazywane
osobom trzecim. Dotyczy to rowniez kodow aktywacyjnych produktow.

Przypadki instalowania i uruchamiania oprogramowania niedopuszczonego do uzycia przez Urzad
(w tym np. oprogramowania skopiowanego wilasnorgeznie z Internetu), w  szczegoélnosci, gdy jego
uruchomienie wywotuje dzialania niedozwolone, po ich potwierdzeniu, begda podlegaty szczegdtowej
analizie i moga by¢ traktowane jako celowe i §wiadome dziatanie zmierzajace do zwigkszenia ryzyka
dziatania zasobow i sieci teleinformatycznej Urzedu.

Zasady Kkorzystania ze sprzetu komputerowego.

Sprzgt komputerowy powierza si¢ pracownikom wylacznie w celu wykonywania obowiazkow
stuzbowych.

W Urzgdzie Pracownikowi zabrania si¢ korzystania ze sprzgtu komputerowego, do ktorego Pracodawca
nie jest uprawniony.

Powierzenie sprz¢tu nastgpuje na podstawie protokotu przekazania sprze¢tu komputerowego.

Zabrania si¢ dokonywania bez autoryzacji ASI zmian w ustawieniach systemowych komputerow,
w szczeg6lnosci: ustawien BIOS-u, ustawien systemu operacyjnego (w tym instalowania urzadzen),
ustawien sieci teleinformatyczne;j.

Zabrania si¢ samodzielnego otwierania obudowy komputera oraz innych czg$ci komputerowych (np.
monitorow, drukarek, myszy).

Uprawnionymi do dokonywania czynnosci, o ktérych mowa w ust. 4 1 5 na warunkach okreslonych
warunkami gwarancji sprzgtu, jest ASI



10.

Pracownik, w ktorego dyspozycji pozostaje sprze¢t komputerowy ma obowiazek wylaczy¢ go po
zakonczeniu pracy.

Korzystanie z no$nikow danych dopuszczalne jest po wczesniejszym sprawdzeniu ich programem
antywirusowym.

Pracownik ma obowiazek bez wiedzy i zgody ASI:

1) wymienic toner, tusz, tasmg i inne materialy eksploatacyjne,

2) usuna¢ zakleszczony papier.

Zezwala si¢ Pracownikom na korzystanie z przeno$nego komputera stuzbowego poza miejscem pracy,
na zasadach wymienionych w odrgbnych przepisach wewngtrznych.

IV. Zasady korzystania z sieci komputerowej (teleinformatycznej) i poczty elektronicznej.

1.

SN

o

Do sieci teleinformatycznej moze by¢ podiaczony tylko sprzgt bedacy wilasnoscia Pracodawcy,
z zastrzezeniem ust. 2.

Inny sprzgt komputerowy podiaczany jest wytacznie za zgoda ASIL

Zabrania si¢ samowolnego podtaczania do sieci komputerow lub innych urzadzen.

O rozdziale adreséw IP decyduje ASI.

Zabrania si¢ wykorzystywania gniazd elektrycznych sieci teleinformatycznej w celu zasilania innych
urzadzen niz komputery i peryferia komputerowe.

W celu zapewnienia bezpieczenstwa mechanizmom sieci teleinformatycznej Urzedu oraz dla jej
uzytkownikow Pracownikowi zabrania si¢ dokonywania na niej dzialan o charakterze nielegalnym,
a w szczegolnosci:

1) umieszczania lub uruchamiania programéw i innych obiektow niebezpiecznych, w tym ,koni
trojanskich" czy innych programéw realizujacych niepozadane lub wrogie dziatania,

2) skanowania sieci teleinformatycznej Urzedu,

3) prowadzenia atakow, wtaman, itp., innych czynnosci zwiazanych z ingerencja w dziatanie lub zasoby
sieci teleinformatycznej Urzedu, lub Internetu,

4) naruszania w jakikolwiek sposob bezpieczenstwa serweréw i ich bezawaryjnej pracy, a zwlaszcza
logowania si¢ do serwerdow, jezeli zakres obowiazkow tego nie wymaga,

5) anonimowego wysytania poczty elektronicznej z sieci teleinformatycznej Urzedu,

6) gromadzenia na stanowisku pracy, tj. stacji roboczej lub na zasobie dyskowym udost¢pnionym
w sieci LAN, w dowolnej, cyfrowej formie materiatow lub tre$ci niezgodnych z obowiazujacym
prawem lub naruszajacych dobre obyczaje,

7) uruchamiania programéw z komputerowych no$nikéw zewngtrznych, tj. z ptyt CD/DVD lub
no$nikéw typu pendrive, itp.,

8) rozpowszechnia nielegalnych plikéw do Internetu, tj. przesytania zdjec, filmow, tekstow czy innych
formatow plikow.

Pracownikowi zakazuje si¢ umozliwiania osobom postronnym dostgpu do sieci teleinformatycznej
Urzedu, np. umozliwienia pracy na identyfikatorach i hastach Pracownika.

Zabrania si¢ Pracownikom Urzedu wykonywania nast¢pujacych czynno$ci przy uzyciu sprzetu
i oprogramowania nalezacego do Pracodawcy :

1) uzywania poczty elektronicznej Urzgdu do celow innych niz stuzbowe,

2) wysylania wiadomosci pocztowych (e-mail), typu reklamy, ,.tancuszki szczgscia", pornograficznych,
1tp.,

3) logowania si¢ w celach prywatnych lub komercyjnych na stronach WWW czy uczestniczenia
w portalach o charakterze spoteczno§ciowym, zwlaszcza towarzyskim, komercyjnych, itp.,

4) uzywania w celach prywatnych lub komercyjnych komunikatorow internetowych w rodzaju Skype,
Gadu-Gadu, Tlen, itp.,

5) korzystania z serwiséw internetowych niezwiazanych z obowiazkami Pracownika, np. oferujacych
gry internetowe i losowe, hazard, prywatne aukcje, rozrywke, prywatne listy dyskusyjne., itp.,

6) przetwarzania na komputerach, materiatow do ktorych Pracodawca nie posiada praw autorskich,

7) korzystania z serwisow internetowych zawierajacych tresci niecenzuralne lub jakiekolwiek tamiace
prawo obowiazujace na terenie Rzeczpospolitej Polskiej,

V.  Procedury kontrolne dotyczace komputerowego stanowiska pracy w Urzedzie.

1.

2.

Na wniosek Sekretarza ruch w sieci teleinformatycznej Urzedu, generowany przez Pracownika, moze
podlega¢ monitoringowi z automatycznym zapisem dostgpu do stron WWW.

Informacje statystyczne potwierdzajace: adresy sieciowe, czas dost¢pu do najczysciej odwiedzanych
przez Pracownikow serwisow internetowych, gromadzonych plikéw oraz uruchamianych aplikacji
moga:

1) podlegac¢ analizie i przekazaniu do kierownikoéw komorek organizacyjnych,

2) stanowi¢ podstawe do dalszych krokow podejmowanych na drodze stuzbowe;.

Zasady gromadzenia danych, o ktérych mowa w ust. 2, okreSlono w odrgbnych przepisach
wewngetrznych.



