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Instrukcja
dotyczaca sposobu i trybu przetwarzania informacji niejawnych oznaczonych
klauzulg ,,zastrzezone” oraz zakresu i warunkow stosowania Srodkow
bezpieczenstwa fizycznego w celu ich ochrony
w Urzedzie Miasta Starogard Gdanski

Rozdzial 1
Postanowienia ogolne

§1

1. Instrukcja dotyczaca sposobu i trybu przetwarzania informacji niejawnych oznaczonych klauzula
»Zastrzezone” oraz zakresu i warunkoéw stosowania srodkéw bezpieczenstwa fizycznego w celu ich
ochrony zwana dalej instrukcja, stanowi wewnetrzne uregulowanie w Urzedzie Miasta Starogard
Gdanski, dotyczace catoksztattu zagadnien zwigzanych zochrong informacji niejawnych
oznaczonych klauzulg ,,zastrzezone i okresla:

1) warunki dostepu do informacji niejawnych o klauzuli ”zastrzezone”;

2) zasady udostepniania informacji niejawnych o klauzuli “’zastrzezone”;

3) zasady ewidencjonowania dokumentow niejawnych o klauzuli ”zastrzezone”;

4) zasady przechowywania i zabezpieczania dokumentow niejawnych o

klauzuli “’zastrzezone”;

5) sposdb oznaczania materiatéw i umieszczania na nich klauzul tajnosci;

6) wykonywanie kopii, odpisow z materiatéw niejawnych o klauzuli ,,zastrzezone”;

7) zasady obiegu przesytek niejawnych o klauzuli ”zastrzezone”;

8) zasady gromadzenia dokumentow niejawnych o klauzuli ”zastrzezone”;

9) zasady nadzoru w zakresie przestrzegania warunkow ochrony informacji niejawnych o

Klauzuli ”zastrzezone”.

§2
2.Uzyte w instrukcji okreslenia oznaczaja:
1) Informacjami niejawnymi o klauzuli ,,zastrzezone” s3 informacje, ktorym nie nadano wyzszej
klauzuli tajnosci, a ich nieuprawnione ujawnienie moze mie¢ szkodliwy wptyw na wykonywanie
przez organy wladzy publicznej lub inne jednostki organizacyjne zadan z zakresu obrony narodowej,
polityki zagranicznej, bezpieczenstwa publicznego, przestrzegania praw 1 wolnosci obywateli,
wymiaru sprawiedliwosci albo interesow ekonomicznych Rzeczypospolitej Polskiej.
2) Dokument — kazda utrwalona informacja niejawna.
3) Material — dokument lub przedmiot albo dowolna ich cz¢$¢, chroniona jako informacja niejawna.

Rozdzial 2
Warunki dost¢pu do informacji niejawnych o klauzuli ”zastrzezone”

§3
1. Uprawnienia do dostepu do okreslonych informacji zastrzezonych posiadaja osoby, ktore
spetniajg warunki:
1) posiadaja poswiadczenie bezpieczenstwa upowazniajace do dostepu do informacji
niejawnych o klauzuli ,,zastrzezone” (Zalgcznik nr 1 do instrukcji”’) 1lub upowaznienie
Prezydenta zgodnie z art. 21 ust. 4 ustawy o ochronie informacji niejawnych (Zatgcznik nr 2
do instrukcji”’);
2) odbyli przeszkolenie w zakresie ochrony informacji niejawnych i posiadaja
zaswiadczenie stwierdzajace odbycie tego szkolenia (Zafgcznik nr 3 do instrukcji”),

3) realizujg zadanie, ktore wymaga dostepu do okreslonej informacji zastrzezone;j;



4) kierownicy komorek organizacyjnych zobowiazani sg do informowania Pelnomocnika ds.
Ochrony Informacji Niejawnych o koniecznosci wydania upowaznienia dla pracownikow,
ktérych zakres obowiazkow bedzie wymagal dostgpu do dokumentéw niejawnych
oznaczonych klauzulg ,,zastrzezone”.

Rozdziat 3
Zasady udostepniania informacji niejawnych o klauzuli ’zastrzezone”

§4
1. O dostepie do dokumentéw zastrzezonych decyduje Prezydent Miasta w formie dekretacji
dokonanej w sposob trwaty na dokumencie, ktora kieruje ten dokument do konkretnego kierownika
komorki organizacyjnej odpowiedzialnej za zatatwienie sprawy.
2. Po dekretacji Prezydenta Miasta i zarejestrowaniu w dzienniku ewidencji dokumentoéw
niejawnych kierownik kancelarii niejawnej powiadamia wlasciwego kierownika komorki
organizacyjnej o dokumencie.
3. Kierownik komorki organizacyjnej urzgdu po zapoznaniu si¢ z dokumentem w kancelarii
niejawnej moze zadekretowaé go wskazujac pracownika, ktory bedzie odpowiedzialny za
zalatwienie sprawy.
4. Kierownik kancelarii niejawnej przekazuje dokument zastrzezony wskazanemu w dekretacji
uprawnionemu pracownikowi po uzyskaniu potwierdzenia przyjecia dokumentu.
5. Dekretacja Prezydenta Miasta moze dotyczy¢ osoby kierujacej zespolem funkcjonalnym
powotanym zarzadzeniem Prezydenta Miasta do realizacji okreslonego zadania, woéwczas osoba
kierujagca odpowiada za udostgpnianie informacji zastrzezonych w zwigzku ze szkoleniem i
przygotowaniem zespotu do realizacji zadania. Fakt zapoznania si¢ z informacjami zastrzezonymi
jest potwierdzany na dokumencie.
6. W przypadku potrzeby zwigzanej z zalatwieniem sprawy i zapoznaniem si¢ z trescig dokumentu
zastrzezonego przez innego pracownika komorki organizacyjnej konieczne jest rozszerzenie
dekretacji przez kierownika tej komorki na tym dokumencie.
7. W przypadku potrzeby zwigzanej z zatatwieniem sprawy 1 zapoznaniem si¢ z trescig dokumentu
zastrzezonego przez pracownika innej komorki organizacyjnej, konieczne jest rozszerzenie
dekretacji na kierownika innej komorki organizacyjnej przez Prezydenta Miasta.
8. W przypadku koniecznos$ci przekazania dokumentu innemu pracownikowi nalezy zwroci¢ go do
kancelarii niejawnej. Kierownik kancelarii przekaze go zgodnie z dekretacja na dokumencie po
dokonaniu wlasciwych zapisow w dzienniku ewidencji dokumentow.
9. Kazdy pracownik, ktory zapoznat si¢ z tresciag dokumentu zastrzezonego, dokonuje stosownej
adnotacji stwierdzajacej ten fakt bezposrednio na dokumencie lub w karcie zapoznania si¢ z
dokumentem, ktéra moze by¢ zatozona przez kierownika kancelarii niejawne] w przypadku
dokumentu, z ktorym bedzie zapoznana wigksza liczba pracownikéw. Karta zapoznania sig¢
Zz dokumentem zastrzezonym jest przekazywana razem z dokumentem. Fakt jej zalozenia
odnotowywany jest na dokumencie przez kierownika kancelarii niejawnej. Karta podlega
rozliczeniu si¢ podobnie jak 1 dokument zastrzezony.
10. Informacje zastrzezone moga by¢ udostgpniane pracownikom uprawnionym W zakresie
niezbednym do zatatwienia sprawy.
11. Za wlasciwe zabezpieczenie dokumentu zastrzezonego przed nieuprawnionym dostgpem
odpowiada osoba, ktora pobrata go =z kancelarii niejawnej. Nadzor nad prawidlowym
zabezpieczeniem dokumentow zastrzezonych prowadza przelozeni tej osoby.

Rozdzial 4
Zasady ewidencjonowania i udostepniania dokumentow niejawnych o
klauzuli ”zastrzezone”



§5
1. Dokumenty zawierajace informacje zastrzezone podlegaja obowiazkowi ewidencjonowania.
2. Ewidencja objete sa dokumenty zastrzezone zarOwno otrzymane jak i wytworzone w Urzgdzie
Miasta.
3. Dokumenty otrzymane jak i wykonane w Urzg¢dzie Miasta ewidencjonowane sg we wlasciwym
dzienniku ewidencji, zgodnym ze wzorem zawartym w zataczniku nr 2 do Rozporzadzenia Rady
Ministrow z dnia 7 grudnia 2011 r. w sprawie organizacji i funkcjonowania kancelarii tajnych oraz
sposobu i trybu przetwarzania informacji niejawnych, prowadzonym przez kancelari¢ niejawna.
4, Kazda otrzymang przesylke rejestruje si¢, odpowiednio w Kkolejnosci wytworzenia lub
otrzymania, jako kolejng pozycje w dzienniku ewidencji,
5. Zapisy w dzienniku ewidencji dokonuje si¢ atramentem lub tuszem koloru niebieskiego lub
czarnego, a zmiany zapisOw — kolorem czerwonym, umieszczajac dat¢ i czytelny podpis
dokonujacego zmiany.
6. Wycieranie i zamazywanie zapisOw w dzienniku ewidencji jest zabronione.
7. Materialy niejawne kierownik kancelarii niejawnej udostgpnia adresatowi lub osobie
upowaznionej w kancelarii niejawnej za pokwitowaniem, z zastrzezeniem przesytek oznaczonych
,, Do rak wlasnych” oraz szyfrogramow i telegramow.
8. Odebranie dokumentu niejawnego o klauzuli ,zastrzezone” z kancelarii niejawnej przez
uprawnionego pracownika, jest potwierdzane przez pracownika w kolumnie nr 14 dziennika
ewidenciji.
9. Teczka spraw, w ktorej przechowywane sa dokumenty niejawne o klauzuli zastrzezone,
oznaczona jest klauzulg ,,zastrzezone” oraz symbolami wedlug rzeczowego wykazu akt i podlega
ochronie okreslonej w instrukcji.
10. Fakt wystania wykonanego dokumentu w Urze¢dzie Miasta odnotowywany jest w dzienniku
ewidencji w kancelarii niejawnej.
11. W kancelarii niejawnej nie otwiera si¢ przesytek oznaczonych ,,Do ragk wiasnych”. W dzienniku
ewidencji wpisuje si¢ nadawce, numer i1 dat¢ wplywu materiatu niejawnego. W rubryce ,,Informacje
uzupetniajace/Uwagi” wpisuje si¢ adnotacje¢ , ze przesytka byta oznaczona ,,Do rak wiasnych”.
12. Na opakowaniu przesytek, wpisuje si¢ date wptywu, pozycje 1 numer, pod ktoérym
zarejestrowano przesytke. Przesytke przekazuje si¢ — za pokwitowaniem — bezposrednio adresatowi,
a w przypadku jego nieobecnos$ci — osobie pisemnie przez niego upowaznionej do odbioru.
13. Przesytke zwraca si¢, po wykorzystaniu, do kancelarii niejawnej w stanie otwartym albo
zamknigtym, w zaleznos$ci od decyzji adresata.
14. Przy zwrocie do kancelarii niejawnej przesytki w stanie otwartym, kierownik kancelarii
niejawnej nanosi na materiat niejawny dane ewidencyjne, o ktorych mowa w punkcie 12 oraz
uzupetnia brakujace dane dotyczace przesyltki w dzienniku ewidencji.
15. Jezeli adresat podjat decyzj¢ o przechowywaniu przesytki w stanie zamknig¢tym, czynnosci, o
ktorych mowa w punkcie 14 wykonuje si¢ przy udziale adresata .Fakt przechowywania przesytki w
formie zapieczgtowanego pakietu odnotowuje si¢ w rubryce ,,Informacje uzupetniajace/Uwagi”.
16. Dorgczanie przesytek pilnych i telegraméw / szyfrogramoéw/ odbywa si¢ bezzwlocznie. Przy
kwitowaniu tych przesylek w ksigzce doreczen przesylek miejscowych odnotowuje si¢ godzine
dorgczenia.
Rozdzial 5
Zasady przechowywania i zabezpieczania dokumentow niejawnych o
klauzuli ”zastrzezone”
§6
1. Dokumenty zastrzezone podlegaja obowigzkowej ochronie przed nieuprawnionym ujawnieniem.
2. Dokumenty zastrzezone przechowuje si¢ w kancelarii niejawnej Urzedu.
3. Dokumentéw zastrzezonych nie wolno przechowywa¢ z dokumentami jawnymi chyba ze
stanowig integralng cze$¢ dokumentacji.
4. Dokumenty zastrzezone w postaci cyfrowej mogg by¢ przechowywane w systemach i sieciach
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teleinformatycznych posiadajacych akredytacj¢ stuzby ochrony panstwa zgodnie z zapisami ustawy
o0 ochronie informacji niejawnych.

5. W przypadku powstania zagrozenia np. pozarem w miar¢ mozliwosci, biorgc pod uwage
zapewnienie przede wszystkim bezpieczenstwa dla zycia i zdrowia, dokumenty zastrzezone sg
ewakuowane przez kierownika kancelarii niejawnej.

Rozdzial 6
Zasady wykonywania, oznaczania materialow i umieszczania na nich klauzuli
tajnosci

§7
1.Sposéb oznaczania materialow, umieszczania na nich klauzuli tajnosci, a takze tryb i sposob
zmiany lub znoszenia nadanej klauzuli okresla Rozporzadzenie Prezesa Rady Ministréw z dnia 22
grudnia 2011 r. w sprawie sposobu oznaczania materiatbw 1 umieszczania na nich klauzul tajnosci.
(Dz. U.z 2011 r. Nr 288, poz. 1692).
2.0znaczanie materiatow, umieszczanie na nich klauzul tajno$ci okresla ,,.Zalgcznik nr 4 do
Instrukcji”.
3.Wykonywanie materialow niejawnych o klauzuli ,,zastrzezone” moze odbywac si¢ zgodnie z
postanowieniem § 6 ust.4 , Instrukcji...”

Rozdzial 7
Wykonywanie kopii, odpisow z materialow niejawnych o klauzuli ,,zastrzezone”

§8
1.Wykonanie kopii, odpisu, wypisu, wyciaggu, wydruku lub tlumaczenia materiatlu niejawnego
nast¢puje na pisemne zlecenie, w formie dekretacji lub odrgbnego pisma, podpisujacego dokument
— w przypadku materialu wlasnego, lub adresata — w przypadku materiatu nadestanego. Zlecajacy
okresla 1los¢ egzemplarzy oraz wskazuje odbiorcow.

2. Wykonanie kopii, odpisu, wypisu, wyciagu, lub thumaczenia dokumentu niejawnego nalezy
odnotowa¢ na dokumencie, z ktorego kopi¢ ,odpis, wypis, wyciagg lub thumaczenie dokumentu
niejawnego wykonano.

3. Wykonanie wydruku z elektronicznego nosnika danych lub dokumentu elektronicznego,
przetwarzanego w systemie teleinformatycznym, nalez odnotowa¢ odpowiednio w metryce no$nika,
jezeli jest do niego dolaczona, albo na pismie, do ktorego zatgcznikiem jest nosnik.

4. Kopie materiatdéw niejawnych oznaczonych klauzulg ,,zastrzezone”, wykonuje w pomieszczeniu
kancelarii kierownik kancelarii niejawnej.

5. Kazdy wykonany materiat niejawny, w tym kopia, odpis, wypis, wyciag ,wydruk lub ttumaczenie,
bezposrednio po wykonaniu rejestruje si¢ w dzienniku ewidencji.

6. Materialy niejawne zarejestrowane w dzienniku ewidencji lub innym pomocniczym urzadzeniu

ewidencyjnym prowadzonym przez kancelari¢ niejawna, np. kopie ,odpisy, thumaczenia, materiaty
pomocnicze (kalki, tasmy) podlegaja biezagcemu niszczeniu przez osobg sporzadzajaca i kierownika
kancelarii niejawnej. Zniszczenie materialu niejawnego odnotowuje si¢ w dzienniku ewidencji
dokonujac wpisu ,,Zniszczono dnia....... ” 1 potwierdza czytelnymi podpisami sporzadzajacego
material niejawny oraz kierownika kancelarii niejawnej.

7. Zniszczenie kopii, odpisu, wypisu, wyciggu lub tlumaczenia nalezy odnotowa¢ dodatkowo na
dokumencie, z ktérego kopie, odpis, wypis, wyciag lub thumaczenie wykonano.

8. Zniszczenie wydruku z elektronicznego nosnika danych lub dokumentu elektronicznego
przetwarzanego w systemie teleinformatycznym nalezy odnotowa¢ odpowiednio w metryce
nos$nika, jezeli jest do niego dolaczona, albo na pismie, do ktorego zatacznikiem jest nosnik, lub,
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jezeli jest to mozliwe, w metadanych dokumentu elektronicznego.

9. Materiaty niejawne, z ktérych w wyniku przegladu obnizono klauzule tajnosci do klauzuli
»Zastrzezone, po wykonaniu odpowiednich czynnosci kancelaryjno-technicznych pozostawia si¢ w
kancelarii niejawnej.

10. Materiaty niejawne, z ktorych w wyniku przegladu zniesiono klauzule tajnosci, po wykonaniu
odpowiednich czynnos$ci kancelaryjno-technicznych przekazuje si¢ do wihasciwych komorek
organizacyjnych.

Rozdzial 8
Zasady obiegu /przyjecie, wyslanie/ przesylek niejawne o klauzuli ,,zastrzezone”

§9

1. Przyjecie przesytki zawierajacej materialy niejawne, zwanej dalej przesylka moze nastapi¢ po
uprzednim sprawdzeniu:

1) prawidlowosci adresu;

2) calosci pieczgei i opakowania;

3) zgodnosci odcisku pieczeci na opakowaniu z nazwa jednostki nadawcy;

4) zgodno$ci numerdw na przesylce z numerami w wykazie przesytek albo w ksigzce
dorgczen przesytek miejscowych.

2. W przypadku stwierdzenia nieprawidtowos$ci otrzymanej przesyltki (np. $§ladow jej otwierania)
kierownik kancelarii nicjawnej sporzadza w dwoch egzemplarzach protokot uszkodzenia przesyiki.
Jeden egzemplarz protokotu uszkodzenia przesytki przekazuje do kancelarii nadawcy. W przypadku
przekazania przesytki za posrednictwem przewoznika, protokot uszkodzenia przesytki sporzadza sie
w trzech egzemplarzach, po jednym dla nadawcy, odbiorcy i przewoznika.

3.Po otwarciu przesylki, kierownik kancelarii niejawne;j:

1) sprawdza, czy zawarto$¢ przesytki odpowiada wyszczegdlnionym na niej numerom
ewidencyjnym;

2) ustala czy liczba zatacznikow i stron(lub innych jednostek miary)jest zgodna z liczba
oznaczong na poszczegdlnych materiatach niejawnych;

3) w przypadku stwierdzenia nieprawidtowosci w wyniku czynnosci , o ktérych mowa w
punkcie 7 sporzadza si¢, w dwoch egzemplarzach, protokot niezgodnosci. Jeden egzemplarz
protokotu niezgodnosci przekazuje si¢ do kancelarii nadawcy, drugi dotagcza do materialu
niejawnego. Fakt sporzadzenia protokotu nalezy odnotowaé w dzienniku ewidencji w
rubryce ,,Informacje uzupetniajace /Uwagi;

4.Nie rejestruje si¢ przesytek, ktore wptynety do kancelarii niejawnej omytkowo. Lacznie z
pierwotnym opakowaniem przekazuje si¢ je nadawcy lub, jezeli jest to mozliwe, wlasciwemu
adresatowi.

5. Dokumenty zastrzezone, ktére maja by¢ wystane poza urzad sg przygotowane do wystania przez
kancelari¢ niejawng poprzez wlasciwe zapakowanie i opisanie przesytki.

6. Sposob pakowania, adresowania 1 przesylanie materiatow zawierajacych informacje niejawne
oznaczone klauzula ,,zastrzezone” w postaci przesylek listowych i paczek okresla rozporzadzenie
Prezesa Rady Ministrow z dnia 7 grudnia 2011 r. w sprawie nadawania, przyjmowania,
przewozenia, wydawania i ochrony materiatow zawierajacych informacje niejawne

Dz. U.z 2011 r. Nr 271, poz.1603).

7. Zapakowang przesytke przekazuje przez kancelari¢ niejawng przekazuje do kancelarii ogolnej
jako przesytke polecong, za zwrotnym potwierdzeniem odbioru i za pokwitowaniem w ,,Ksigzce
doreczen przesytek miejscowych”.



Rozdzial 9
Zasady gromadzenia dokumentow niejawnych o klauzuli ”zastrzezone”

§10
1. Dokumenty zastrzezone sg gromadzone przez pracownikéw upowaznionych do dostepu do tych
informacji w teczkach akt z klauzulg ,,zastrzezone™.
2. Informacje zastrzezone podlegaja ochronie do czasu zniesienia klauzuli tajnosci.
3.W przypadku spraw ostatecznie zakonczonych, gdy dokument jest nadal chroniony, teczke akt o
klauzuli ,,zastrzezone” przechowuje si¢ w kancelarii niejawnej, w ktorej bedzie ona przechowywana
do chwili zniesienia klauzuli tajno$ci.
4.W przypadku zniesienia Klauzuli tajno$ci kancelaria niejawna przekazuje teczke akt do archiwum
zaktadowego.

§11
1. Materiaty niejawne zarejestrowane w dzienniku ewidencji lub innym pomocniczym urzadzeniu
ewidencyjnym prowadzonym przez kancelari¢ niejawna, np. kopie ,odpisy, thumaczenia, materiaty
pomocnicze (kalki, tasmy) podlegaja biezagcemu niszczeniu przez osob¢ sporzadzajaca i kierownika
kancelarii niejawnej. Zniszczenie materialu niejawnego odnotowuje si¢ w dzienniku ewidencji
dokonujac wpisu ,,Zniszczono dnia... .... ” i potwierdza czytelnymi podpisami sporzadzajacego
materiat niejawny oraz kierownika kancelarii niejawne;.
2. Zniszczenie kopii, odpisu, wypisu, wyciagu lub thumaczenia nalezy odnotowa¢ dodatkowo na
dokumencie, z ktorego kopig, odpis, wypis, wyciagg lub thumaczenie wykonano.
3. Zniszczenie wydruku z elektronicznego no$nika danych lub dokumentu elektronicznego
przetwarzanego w systemie teleinformatycznym nalezy odnotowa¢ odpowiednio w metryce nosnika,
jezeli jest do niego dotaczona, albo na pismie, do ktorego zatacznikiem jest nosnik, lub, jezeli jest to
mozliwe, w metadanych dokumentu elektronicznego.
4. Informacje niejawne oznaczone klauzulg ,,zastrzezone” zapisane w formie elektronicznej niszczy
si¢ przez fizyczne zniszczenie no$nika (dyskietki, ptyty CD/DVD itp.) zgodnie z procedurg
niszczenia wydrukéw kontrolnych i no$nikow w systemie TI, okreslona w ,,Procedurze bezpiecznej
eksploatacji systemu TI sluzacego do przetwarzania informacji niejawnych w Urzgdzie Miasta w
Starogardzie Gdanskim.

Rozdzial 10
Zasady nadzoru w zakresie przestrzegania warunkéw ochrony informacji
niejawnych o klauzuli ”zastrzezone”

§12
1. Pracownik samorzadowy jest zobowigzany do dochowania tajemnicy ustawowo chronionej
zgodnie z ustawg o pracownikach samorzadowych oraz Regulaminem Pracy Urzedu Miasta w
Starogardzie Gdanskim.
2. Odpowiedzialno$¢ karng za przestgpstwa przeciwko ochronie informacji w tym informacji
zastrzezonych okresla ustawa kodeks karny.
3. W przypadku nieuprawnionego ujawnienia informacji niejawnych o klauzuli ,,zastrzezone”
nalezy o tym powiadomi¢ bezposredniego przetozonego oraz pelnomocnika ds. ochrony informacji
niejawnych.
4. Kierownicy komoérek organizacyjnych urzedu zapewniaja i nadzorujg stosowanie ustalen
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zawartych w instrukcji w zakresie ochrony informacji zastrzezonych w kierowanych komorkach
organizacyjnych.

5. Kontrole realizacji zapiséw instrukcji w odniesieniu do cato$ci urzgedu sprawuje Pelnomocnik
Prezydenta ds. Ochrony Informacji Niejawnych.

Opracowat



