Zalgcznik Nr 4

do Regulaminu Pracy Urzedu Miasta Starogard
Gdanski stanowigcego zalqcznik do Zarzqdzenia
Nr 290/06/2019 Prezydenta Miasta Starogard
Gdanski z dnia 03.06.2019 r. w sprawie  Regula-
minu Pracy Urzedu Miasta Starogard Gdanski

Regulamin okreslajacy procedury Korzystania z legalnego oprogramowania, sprzetu komputerowego
i sieci teleinformatycznej w Urzedzie oraz procedury monitoringu wykorzystania komputerow
stuzbowych, a takze monitoringu stuzbowej poczty elektronicznej

I. Postanowienia ogolne

§ 1. Niniejszy Regulamin jest zgodny z zasadami zachowania prawa do prywatnos$ci pracownika uregulowanego
w:

1) Konstytucji Rzeczypospolitej Polskiej, przepisy art. 30, art. 31 ust. 1 i 2, art. 47 oraz art. 51, (prawo do pry-
watnosci);

2) Kodeksie cywilnym, ochrony dobra osobistego, jakim jest prywatno$¢, w zakresie przepisow art. 23 i 24;

3) Kodeksie Pracy — zachowany zostaje obowigzek poszanowania godnosci i1 innych dobr osobistych pracownika
wynikajacych z art. 111;

4) warunkach ochrony danych osobowych okreslonych w rozporzadzeniu Parlamentu Europejskiego i Rady
(UE) 2016/679 z dnia 27 kwietnia 2016 r. w sprawie ochrony oséb fizycznych w zwigzku z przetwarzaniem da-
nych osobowych i w sprawie swobodnego przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE (ogol-
ne rozporzadzenie i ochronie danych)(Dz. U. UE. L. 22016 1. Nr 119, str. 1 ~ z pdzn. zm.) - dalej RODO.

§ 2. Regulamin ustala zasady:

1) korzystania z komputerow stuzbowych i stuzbowej poczty elektronicznej;

2) monitorowania komputeréw stuzbowych i stuzbowej poczty elektronicznej;

3) nadzoru nad bezpieczenstwem Systemu Teleinformatycznego w Urzedzie Miasta Starogard Gdanski zwanego
dalej Urzedem,;

4) nadzoru nad ochrong danych osobowych w Urzedzie.

§ 3. 1. Celem wdrozenia Regulaminu jest zachowanie rdwnowagi pomi¢dzy uzasadnionym interesem pracowni-
ka do ochrony jego prywatnosci, a prawem do ochrony bezpieczenstwa Urzedu, tajemnicy stuzbowej i mienia
pracodawcy, a w szczegdlnosci:

1) poprawa jakosci i zgodnosci z procedurami obowigzujgcymi w Urzedzie wykonywania pracy przez pracowni-
kow;

2) zabezpieczenie uzasadnionych intereséw pracodawcy;

3) ochrona bezpieczenstwa Urzedu;

4) zabezpieczenie danych oraz mienia pracodawcy;

I1. Zasady korzystania z oprogramowania.

§ 4. 1. Zobowiazuje si¢ pracownikéw do korzystania z legalnego oprogramowania wymienionego w ewidencji,
stanowiacej zatacznik do Instrukcji Zarzadzania Systemem Informatycznym - dostgpnej na serverze-10.

2. Instalacje oprogramowania na stanowiskach komputerowych moga by¢ dokonywane z no$nikéw znajdujacych
si¢ w zasobach Urzedu. Ich instalacja moze by¢ dokonywana wylacznie przez ASI.

3. Pracownik moze dokona¢ tylko autoryzowanej instalacji. Autoryzowanie instalacji nastepuje po wydaniu
zgody przez ASI, zinwentaryzowaniu oprogramowania i dopisaniu go do ewidencji oprogramowania, o ktorej
mowa w ust. 1.

4. Oprogramowanie w wersjach testowych lub w jakikolwiek inny sposéb ograniczone umowami licencyjnymi
moze by¢ uzytkowane wyltacznie zgodnie z jego przeznaczeniem i w czasie okreslonym w umowie licencyjne;j.
5. Zabrania si¢ pobierania i kopiowania z Internetu wszelkich utworéw (programéw komputerowych, utwordw
muzycznych, filméw, gier komputerowych, itp.), bedacych przedmiotem ochrony praw autorskich.

6. Naruszenia wyzej wymienionych ustalen, ze wzgledu na obowigzujace przepisy prawne, stanowig powazne
naruszenie dyscypliny pracy.

§ 5. 1. W Urzedzie obowiazuje centralizacja zakupéw oprogramowania komputerowego — procedury Systemu
Zarzadzania Jakoscig.

2. W Urzedzie obowiazuje wylacznie pisemna forma zlecen dotyczacych zakupu oprogramowania.

3. Decyzje o zakupie nowego oprogramowania w Urzedzie podejmuje wylacznie Prezydent Miasta na wniosek
Sekretarza.



4. Pracownicy nie mogg samodzielnie dokonywa¢ zakupu oprogramowania.

5. Za prowadzenie dokumentacji licencyjnej zakupionego oprogramowania odpowiedzialny jest ASI.

6. Nosniki instalacyjne oprogramowania znajduja si¢ w zamknigtej szafie lub na serwerze zasobow, do ktorych
dostep ma ASI. Nosniki oprogramowania nie moga by¢ przechowywane w zadnym innym miejscu, a szczegol-
nie nie moga by¢ kopiowane, wypozyczane lub w zaden inny sposob przekazywane osobom trzecim. Dotyczy to
rowniez kodow aktywacyjnych produktow.

7. Przypadki instalowania i uruchamiania oprogramowania niedopuszczonego do uzycia przez Urzad (w tym np.
oprogramowania skopiowanego wilasnorgcznie z Internetu), w szczegolnosci, gdy jego uruchomienie wywotuje
dziatania niedozwolone, po ich potwierdzeniu, beda podlegaty szczegétowej analizie i moga by¢ traktowane jako
celowe i1 $wiadome dziatanie zmierzajace do zwigkszenia ryzyka nieprawidlowego dziatania zasobow i sieci
teleinformatycznej Urzgdu.

I11. Zasady korzystania ze sprz¢tu komputerowego.

§ 6. 1. Sprzet komputerowy powierza si¢ pracownikom wytacznie w celu wykonywania obowigzkéw stuzbo-
wych.

2. W Urzedzie Pracownikowi zabrania si¢ korzystania ze sprzgtu komputerowego, do ktorego Pracodawca nie
jest uprawniony.

3. Zabrania si¢ dokonywania bez autoryzacji ASI zmian w ustawieniach systemowych komputeréw, w szczego6l-
nosci: ustawien BIOS-u, ustawien systemu operacyjnego (w tym instalowania urzadzen), ustawien sieci telein-
formatyczne;.

4. Zabrania si¢ samodzielnego otwierania obudowy komputera oraz innych cz¢éci komputerowych (np. monito-
row, drukarek, myszy).

5. Uprawnionymi do dokonywania czynnosci, o ktorych mowa w ust. 4 i 5 na warunkach okreslonych warunka-
mi gwarancji sprzetu, jest ASI.

6. Pracownik, w ktorego dyspozycji pozostaje sprz¢t komputerowy ma obowigzek wylaczy¢ go po zakonczeniu
pracy.

7. Korzystanie z no$nikéw danych dopuszczalne jest po wezesniejszym sprawdzeniu ich programem antywiruso-
wym.

8. Pracownik moze bez wiedzy i zgody ASI:

1) wymienic toner, tusz, taSme i inne materiaty eksploatacyjne,

2) usung¢ zakleszczony papier.

9. Zezwala si¢ Pracownikom na korzystanie z przeno$nego komputera stuzbowego poza miejscem pracy, na
zasadach wymienionych w odrebnych przepisach wewnetrznych.

IV. Zasady korzystania z sieci komputerowej (teleinformatycznej) i poczty elektroniczne;j.

§ 7. 1. Do sieci teleinformatycznej moze by¢ podtaczony tylko sprzet bedacy wlasnoscia Pracodawcy, z zastrze-
zeniem ust. 2.

2. Inny sprzet komputerowy podtaczany jest wytacznie za zgoda ASI.

3. Zabrania si¢ samowolnego podiaczania do sieci komputeréw lub innych urzadzen.

4. O rozdziale adresow IP decyduje ASL

5. Zabrania si¢ wykorzystywania gniazd elektrycznych sieci teleinformatycznej do zasilania innych urzadzen niz
komputery i peryferia komputerowe.

6. W celu zapewnienia bezpieczenstwa mechanizmom sieci teleinformatycznej Urzedu oraz dla jej uzytkowni-
koéw Pracownikowi zabrania si¢ dokonywania na niej dziatan o charakterze nielegalnym, a w szczegdlnosci:

1) umieszczania lub uruchamiania programéw i innych obiektow niebezpiecznych, w tym ,.koni trojanskich" czy
innych programéw realizujgcych niepozadane lub wrogie dziatania,

2) skanowania sieci teleinformatycznej Urzedu,

3) prowadzenia atakéw, wlaman, itp., innych czynno$ci zwigzanych z ingerencja w dzialanie lub zasoby sieci
teleinformatycznej Urzedu, lub Internetu,

4) naruszania w jakikolwiek sposob bezpieczenstwa serwerow i ich bezawaryjnej pracy, a zwlaszcza logowania
si¢ do serwerow, jezeli zakres obowigzkow tego nie wymaga,

5) anonimowego wysylania poczty elektronicznej z sieci teleinformatycznej Urzedu,

6) gromadzenia na stanowisku pracy, tj. stacji roboczej lub na zasobie dyskowym udostgpnionym w sieci LAN,
w dowolnej, cyfrowej formie materiatow lub tresci niezgodnych z obowigzujacym prawem lub naruszajacych
dobre obyczaje,

7) uruchamiania programéw z komputerowych no$nikow zewnetrznych, tj. z ptyt CD/DVD lub no$nikow typu
pendrive, itp.,

8) rozpowszechnia nielegalnych plikéw do Internetu, tj. przesytania zdje¢, filmow, tekstow czy innych formatow
plikow.

7. Pracownikowi zakazuje si¢ umozliwiania osobom postronnym dostepu do sieci teleinformatycznej Urzedu,
np. umozliwienia pracy na identyfikatorach i hastach Pracownika.



8. Zabrania si¢ Pracownikom Urzedu wykonywania nastepujacych czynnos$ci przy uzyciu sprzg¢tu i oprogramo-
wania nalezacego do Pracodawcy :

1) korzystania z komputera stuzbowego do celow prywatnych.

uzywania poczty elektronicznej Urzedu do celow innych niz stuzbowe,

wykorzystywania potaczenia z siecig internet do celow innych niz stuzbowe,

wysytania wiadomosci pocztowych (e-mail), typu reklamy, ,,tancuszki szczescia", pornograficznych, itp.,
logowania si¢ w celach prywatnych lub komercyjnych na stronach WWW czy uczestniczenia w portalach
o charakterze spolecznosciowym, zwlaszcza towarzyskim, komercyjnych, itp.,

5) uzywania w celach prywatnych lub komercyjnych komunikatoréw internetowych w rodzaju Skype, Gadu-
Gadu, Tlen, itp.,

6) korzystania z serwisOw internetowych niezwigzanych z obowiazkami Pracownika, np. oferujacych gry inter-
netowe i losowe, hazard, prywatne aukcje, rozrywke, prywatne listy dyskusyjne., itp.,

7) przetwarzania na komputerach materiatow, do ktorych Pracodawca nie posiada praw autorskich,

8) korzystania z serwisow internetowych zawierajacych tresci niecenzuralne lub jakiekolwiek tamiace prawo
obowiazujace na terenie Rzeczpospolitej Polskiej,

9) instalowania i wykorzystywania jakiegokolwiek oprogramowania bez wiedzy i udzialu oséb odpowiedzial-
nych za tego rodzaju czynnosci w Urzedzie.

10) zapisywania, przechowywania na dyskach lokalnych lub zasobach sieciowych wszelkich plikow multime-
dialnych niezwigzanych z wykonywaniem czynnosci stuzbowych,

11) uzywania sprzgtu komputerowego poza siedzibami Urzgdu bez wcze$niejszego powiadomienia Sekretarza
Miasta,

12) samodzielnej zmiany konfiguracji sprzgtowej zestawu i jego ustawien systemowych bez zgody ASI,

13) udostgpniania innym uzytkownikom haset dostepowych i ich przechowywanie w tatwo dostgpnych lub
widocznych miejscach,

14) uzywania no$nikéw danych nieznanego pochodzenia oraz nos$nikow wymiany pamigci wczesniej nie
zgloszonych do ASI.

9. O kazdej usterce sprze¢tu nalezy powiadomi¢ ASI. Za dane i wykonywanie kopii danych przechowywanych na
dyskach lokalnych odpowiada uzytkownik zestawu komputerowego.

V. Procedury kontrolne dotyczace komputerowego stanowiska pracy w Urzedzie.

§ 8. Wszelkie czynnosci pracownika w zakresie dzialan pracodawcy zmierzajacych do poprawy jakoSci pracy
z komputerem polegajace, w szczegdlnosci na eliminowaniu mozliwos$ci pobierania okreslonych danych z Inter-
netu, odcigzeniu sieci informatycznej, poprzez ograniczenie mozliwosci transferu danych z lub do komputera
pracownika, usuwaniu nielegalnego oprogramowania, blokowania dostgpu do nielegalnych tresci oraz kontroli
antywirusowej zwigzane sa bezposrednio z bezpieczenstwem Urzgdu i ochrong danych osobowych, beda moni-
torowane.

§ 9. Monitorowanie pracy pracownikow przy wykorzystaniu komputeréw stluzbowych bedzie przeprowadzone
na bazie dedykowanego oprogramowania, b¢dgcego wlasnoscia pracodawcy, ktory posiada do niego stosowang
licencje.

§ 10. Zakresem monitoringu w Urzgdzie objgte sa:

1) kontrola zdarzen na komputerze uzytkownika;

2) przesylanie alertow na komputer pracownika przez administratora sieci informatyczne;j;

3) monitoring uzywanych przez pracownika aplikacji;

4) mozliwo$¢ blokowania zbednych aplikacji, lub stron internetowych;

5) monitoring wykonywanych przez pracownikow wydrukow;

6) monitoring odwiedzanych przez pracownikow stron internetowych;

7) mozliwos¢ podgladu on-line ekranu kazdego komputera w Urzedzie;

8) monitoring ruchu w sieci informatycznej (LAN, WAN) Urzedu;

9) monitoring legalnos$ci oprogramowania;

10) powiadamianie o monitorowaniu kazdego uzytkownika po uruchomieniu komputera;

11) monitoring shuzbowych kont poczty e-mail. Pracodawca zastrzega sobie prawo do kontroli tresci wystanych
i otrzymanych e-maili z konta stuzbowego;

12) monitoring uzywania przeno$nych nos$nikow danych (pendrive, karty pamigci, CD-ROM, HDD, itp.)
z mozliwoscig blokowana, jak i odczytania ich tresci;

13) monitoring podtaczonego sprzetu w Urzedzie.

§ 11. 1. Ruch w sieci teleinformatycznej Urzgdu, generowany przez Pracownika, podlega monitoringowi z auto-
matycznym zapisem dostgpu do stron WWW.
2. Informacje statystyczne potwierdzajace: adresy sieciowe, czas dostgpu do najczysciej odwiedzanych przez



Pracownikéw serwisdow internetowych, gromadzonych plikow oraz uruchamianych aplikacji moga:

1) podlega¢ analizie i przekazaniu do kierownikéw komorek organizacyjnych,

2) stanowi¢ podstawe do dalszych krokow podejmowanych na drodze stuzbowe;.

3. Dane z ruchu w sieci informatycznej beda przechowywane przez okres 2 lat.

4. Monitoring poczty elektronicznej pracownika nie moze narusza¢ tajemnicy korespondencji oraz innych dobr
osobistych pracownika.

§ 12. Prezydent Miasta Starogard Gdanski lub Sekretarz Miasta Starogard Gdanski moze w indywidualnych
przypadkach wyda¢ polecenie zaniechania czynnosci opisanych w Regulaminie tj. monitoringu stuzbowej pocz-
ty elektronicznej i monitoringu wykorzystania komputeréw shuzbowych - w stosunku do niektérych osob, na
czas okreslony lub nieokreslony.

§ 13. Wszelkie dane uzyskane w wyniku monitoringu przechowywane beda zgodnie z RODO.

§ 14. Informacje dotyczace celow, zakresu oraz sposobu monitoringu przekazuje si¢ pracownikowi przed
dopuszczeniem pracownika do pracy. Tre$¢ informacji stanowi zatgcznik nr 6 do Regulaminu.



