Zatgcznik nr 9

do ,Polityki ochrony danych osobowych”:

SZACOWANIE RYZYKA
(OGOLNA ANALIZA I OCENA RYZYKA)
NARUSZENIA PRAW LUB WOLNOSCI
OSOB FIZYCZNYCH WIAZACEGO SIE

Z PRZETWARZANIEM DANYCH OSOBOWYCH
ORAZ OKRESLENIE ODPOWIEDNICH SRODKOW
TECHNICZNYCH I ORGANIZACYINYCH MAJACYCH
ZAPEWNIC STOPIEN BEZPIECZENSTWA
ODPOWIADAJACY TEMU RYZYKU

Dokument opracowano na podstawie metodyki zalecanej przez ENISA (Europejska Agencja ds. Sieci i Bezpie-
czenstwa Informacji), opartej na standardzie ISO 27005: ,Zagrozenia wykorzystujg stabe strony aktywdw, by
szkodzi¢ organizacji”, zawartej w ,Podreczniku Inspektora Ochrony Danych Wytyczne dla inspektoréw ochrony
danych w sektorze publicznym i quasipublicznym dotyczace sposobu zapewnienia zgodnosci z europejskim
ogdlnym rozporzadzeniem o ochronie danych” opublikowanym w serwisie internetowym Urzedu Ochrony Da-

nych Osobowych.




WSTEP

Ryzyko podlegajace ocenie to nie tylko wasko rozumiane ryzyko bezpieczenstwa, tj. prawdopodo-
bienstwo i wptyw naruszenia danych, ale raczej ryzyko dla praw i wolnosci osob, ktérych dane
dotyczq (i innych jednostek), jakie moze wynikac z operacji przetwarzania. Obejmuje to nie tylko ich
ogolne prawa do prywatnosci i zycia prywatnego, a takze konkretne prawa osoby, ktorej dane doty-
czg, ale takze w zaleznosci od sytuacji prawo do wolno$ci wypowiedzi, wolnoSci przemieszczania sie,
wolnosci od dyskryminacji, wolnosci od wiadzy autorytarnej oraz prawo do zycia w demokratycznym
spoteczenstwie bez nienalezytego nadzoru ze strony swojego wiasnego kraju lub innych krajéw i pra-
wo do skutecznych srodkdw prawnych.

Ocena ryzyka obejmuje cztery etapy:

1. Zdefiniowanie operacji przetwarzania i jej kontekstu.

2. Zrozumienie i ocena oddziatywania.

3. Ustalenie mozliwych zagrozen i ocena prawdopodobienstwa wystapienia zagrozen.

4. Ocena ryzyka (tgczaca prawdopodobienstwo wystgpienia zagrozenia oraz oddziatywanie).

ETAP I: ZDEFINIOWANIE OPERACJI PRZETWARZANIA I ICH KONTEKSTU

Charakter, zakres, kontekst i cele przetwarzania danych w Urzedzie Miasta Starogard Gdanski,

w tym $rodki organizacyjne i techniczne stosowane w procesach przetwarzania okresSlone zostaty w

nastepujacych dokumentach stanowigcych zataczniki do ,Polityki ochrony danych osobowych”:

e Zatgcznik nr 2: Okreslenie pomieszczeri tworzacych w Urzedzie Miasta Starogard Gdariski obszar przetwa-
rzania danych oraz opis srodkow zastosowanych w celu ochrony tego obszaru.

e  Zalacznik nr 3: Opis systemu informatycznego Urzedu.

e Zalgcznik nr 5: Wykaz i opis oprogramowania wykorzystywanego do przetwarzania danych osobowych w
systemach informatycznych Urzedu.

e Zatgcznik nr 7: Rejestr czynnosci przetwarzania danych osobowych (art. 30 ust. 1 RODO).

e Zatgcznik nr 8: Wykaz zbiorow danych osobowych wraz ze wskazaniem programow zastosowanych do
przetwarzania tych danych oraz podstaw prawnych legalizujacych ich przetwarzanie.

e  Zalacznik nr 10: Instrukcia zarzadzania systemem informatycznym.

e Zalgcznik nr 11: Opis procedur i harmonogram sporzadzania kopli zapasowych.

e Zatacznik nr 13: Procedura nadawania/zmiany/wycofywania upowaznieri [ uprawnieri do przetwarzania
danych.

e Zatgcznik nr 15: Ewidencja podmiotow (0sob trzecich), ktorym Gmina Miasta Starogard Gdariski powierzyta
przetwarzanie danych osobowych oraz podmiotow (0sob trzecich), ktore uzyskaty uprawnienia dostepu do
obszaru przetwarzania danych osobowych.

e Zalacznik nr 18: Zasady przetwarzania danych osobowych w systemach monitoringu wizyjnego obowigzu-
Jace w Urzedzie Miasta Starogard Gdariski.

e  Zatacznik nr 20: Zasady retencji danych osobowych.

e Zakacznik nr 25: Dokumentacja ilustrujaca czestotliwosc i zakresy szkoleri 0sob dopuszczonych do przetwa-
rzania danych osobowych.

Opracowanie wyzej wskazanych dokumentdw nastgpito na podstawie dokonanego przegladu operacji

przetwarzania danych osobowych w Urzedzie Miasta Starogard Gdanski.

Dla procesu dot. obstugi interesantow Urzedu opracowano odrebny dokument o nazwie ,Obstu-
ga ewidencyjna, organizacyjna i formalno-prawna spraw interesantow Urzedu”.




ETAP 2: USTALENIE ROZNYCH POZIOMOW ODDZIALYWANIA

POZIOM ODDZIALYWANIA OPIS

Niski Osoby, ktorych dane dotyczg, mogg natrafi¢ na kilka niewielkich niedogod-
nosci, ktdre pokonajg bez zadnych probleméw (czas spedzony na ponowne
wprowadzanie informacji, irytacja, rozdraznienie, itp.).

Sredni Osoby, ktorych dane dotyczg, mogg natrafi¢ na znaczace niedogodnosci,
ktére beda w stanie pokona¢ pomimo kilku trudnosci (dodatkowe koszty,
odmowa dostepu do ustug, strach, brak zrozumienia, stres, niewielkie dole-
gliwosci fizyczne, itp.).

Wysoki Osoby, ktorych dane dotyczg, mogg napotkac na znaczace konsekwencje,
ktére powinny by¢ w stanie pokonac, aczkolwiek z powaznymi trudnosciami
(sprzeniewierzenie $rodkéw, umieszczenie na czarnej licie przez instytucje
finansowe, szkody majatkowe, utrata pracy, wezwanie do sadu, pogorsze-
nie stanu zdrowia, itp.).

Bardzo wysoki Osoby, ktorych dane dotycza, mogg napotkac na znaczace lub nawet nie-
odwracalne konsekwencje, ktorych nie sa w stanie pokonac (niezdolno$¢ do
pracy, dtugoterminowe dolegliwosci psychiczne lub fizyczne, $mier¢, itp.).

W aspekcie bezpieczenstwa przetwarzanych danych osobowych poddano ocenie nastepujgce obszary:
A. Sie¢ i zasoby techniczne (sprzet i oprogramowanie komputerowe).
B. Procesy/procedury zwigzane z operacjg przetwarzania danych.
C. Strony i osoby uczestniczace w operacjach przetwarzania danych.
D. Sektor dziatalnosci i skala przetwarzania.
GLOWNE OBSZARY OCENY BEZPIECZENSTWA DANYCH OSOBOWYCH

>

Sie¢ i zasoby techniczne (sprzet i oprogramowanie komputerowe)

Czy jakakolwiek czes¢ przetwarzania danych osobowych odbywa sie przez Internet?

Internet wykorzystywany jest przez ADO w procesach przetwarzania dotyczacych:

e  obstugi spraw kadrowo-ptacowych (korespondencja elektroniczna, transfery danych do ZUS, urzedéw skarbowych,
Panstwowego Funduszu Osdb Niepetnosprawnych),

e  obstugi informacji dot. interesantdow poprzez dedykowane, resortowe systemy informatyczne, w tym Platforme e-
PUAP,

e  obstugi ewidencyjnej, finansowej i organizacyjnej ADO (korespondencja elektroniczna),

e  obstugi ewidencyjnej i organizacyjnej korespondencji wchodzacej i wychodzacej (korespondencja elektroniczna).

B

2. Czy mozna zapewnic dostep do wewnetrznego systemu przetwarzania danych osobowych przez Internet
(np. dla pewnych uzytkownikow lub grup uzytkownikéw)? @
Ten rodzaj dostepu przystuguje wylacznie serwisantom oprogramowania (serwis zdalny), z zagwarantowaniefToupo-
wiednich zabezpieczen danych i okreslonych przez Administratora Systemu Informatycznego sposobdw uwierzytelniania
sie serwisantow. Zasady w tym zakresie okreslone sg w rozdziale 4.2.5 ,Polityki ochrony danych osobowych”.

ryorganizacyjnej ADO) lub zewnetrznym systemem informatycznym?
ADO wykorzystuje do przetwarzania danych osobowych systemy wyszczegdinione w Zatgczniku nr 5 do ,,Polity!

ny danych osobowych” (Wykaz i charakterystyka oprogramowania wykorzystywanego do przetwarzania danych osobo-
wych). Do wykorzystywanych przez ADO zewnetrznych systeméw naleza: CEIGD — Centralna Ewidencja Informacji O
Dziafalnosci Gospodarczej; ZRODLO — System teleinformatyczny stuzgcy do obstugi USC oraz obstugi dowodéw osobi-
stych; PZ — Punkt potwierdzenia profili zaufanych; Shrimp — system harmonogramowania, rejestracji i monitorowania

pomocy.

¢

3. Czy system przetwarzania danych osobowych jest powigzany z innym wewnetrznym (w ramach str“‘i-
@) O-

4. Czy osoby nieupowaznione do przetwarzania danych osobowych moggq tatwo uzyskac dostep do sr j-
ska przetwarzania danych?
Wdrozone zabezpieczenia i monitorowanie funkcjonowania systemu przez ASI uniemozliwiajg takg ewentualnosc.
Zabezpieczenia fizyczne obszaru przetwarzania, odpowiednia aranzacja stanowisk pracy oraz zabezpieczenia sprzetu
stuzacego do przetwarzania danych eliminujg potencjalne zagrozenia.

bez przestrzegania odpowiednich dobrych praktyk?

System jest zaprojektowany, wdrozony i utrzymywany zgodnie ze standardami bezpieczenstwa informatycznego oraz z
uwzglednieniem dobrych praktyk (zabezpieczenia fizyczne i logiczne, kontrola dziatan uzytkownikéw, nadawanie i blo-
kowanie uprawnien, systematyczne wykonywanie kopii zapasowych, nadzér nad podmiotami zewnetrznymi wykonuja-
cymi ustugi serwisowe sprzetu i oprogramowania, szkolenia uzytkownikdw).

5. Czy system przetwarzania danych osobowych zostal zaprojektowany, wdrozony lub jest utrzym%




Procesy i procedury

Czy role i obowigzki dotyczace przetwarzania danych osobowych sa niejednoznaczne lub niejasno j-
niowane?

Role i obowigzki uczestnikéw proceséw przetwarzania sg jasno zdefiniowane, bazujg na adekwatnym przydzielaniu
uprawnien uzytkownikdéw systemu do zakresu kompetencji stuzbowych. Obowigzujace w Urzedzie zasady w tym zakresie
wskazano w rozdziatach 2.1.1, 3.1-3.5, 4.1.2, 4.1.8, 4.1.9, 4.1.10, 4.2, 4.3, 4.6-4.8, 7, 8.3, 9 ,Polityki”.

Procedura nadawania, modyfikowania i wycofywania uprawnien jest akceptowana przez Prezydenta Miasta Starogard
Gdanski i nadzorowana przez ASI. Uzytkownicy dysponujg statym dostepem do dokumentdw instrukcyjnych dot. obowig-
zujacych w Urzedzie zasad przetwarzania danych, obowigzkéw uzytkownikow, zgtaszania incydentdw naruszajacych bez-
pieczenstwo informacji (zataczniki nr 17 i 23 do ,,Polityki ochrony danych osobowych”).

Czy mozliwe do zaakceptowania uzytkowanie sieci, systemu i zasobow fizycznych w ramach s
organizacyjnej ADO jest dwuznaczne lub niejasno zdefiniowane?

Uzytkowanie sieci, systemu i zasobdw jest jasno zdefiniowane, bazuje na adekwatnym przydzielaniu uprawnien uzytkow-
nikéw do zakresu kompetencji stuzbowych. Procedura nadawania, modyfikowania i wycofywania uprawnien jest akcepto-
wana przez Prezydenta Miasta Starogard Gdanski i nadzorowana przez ASI. Uzytkownicy dysponujg statym dostepem do
dokumentéw instrukcyjnych dot. obowigzujgcych w Urzedzie zasad przetwarzania danych, obowigzkéw uzytkownikéw,
zgtaszania incydentéw naruszajacych bezpieczenstwo informacji (zataczniki nr 17 i 23 do ,Polityki ochrony danych osobo-
wych”).

ni danych osobowych?

Obowigzuje zakaz w tym zakresie sformutowany w rozdziale 3.1.2 ,,Polityki ochrony danych osobowych” oraz w o

jacym w Urzedzie i dostepnym dla kazdego uzytkownika systemu dokumencie instrukcyjnym o nazwie ,Zasady przetwa-
rzania danych osobowych w Urzedzie Miasta Starogard Gdanski” (zatgcznik nr 17 do ,Polityki ochrony danych osobo-
wych”.

Czy pracownikom wolno wnosic¢ i uzytkowac swoje wlasne urzadzenia podtaczone do systemu pr%
-

obszarem przetwarzania danych okreslonym przez ADO? @
Wylgcznie osobom upowaznionym, z zagwarantowaniem odpowiednich zabezpieczen danych i okreslonych prze

stratora Systemu Informatycznego sposobow uwierzytelniania sie uzytkownika (w przypadku przetwarzania danych przy
wykorzystaniu komputeréw stacjonarnych / sprzetu mobilnego — patrz: Zatgcznik nr 19 do ,Polityki” o nazwie ,Szczego-
fowe zasady przetwarzania danych osobowych poza obszarem administracyjnym Zaktadu”).

Czy pracownikom wolno przekazywac, przechowywac lub w inny sposob przetwarzac dane osobowi I l ia
Z AU -

10.

Czy czynnosci przetwarzania danych moga by¢ wykonywane bez utworzenia plikow dziennika? @
ASI prowadzi dzienniki pracy serwerdow.

Strony i osoby uczestniczace w operacjach przetwarzania

11.

Czy przetwarzanie danych wykonywane jest przez nieokreslong liczbe pracownikow? @
Przetwarzaniem danych zajmuje sie okreslona i nadzorowana liczba 0sdb upowaznionych zgodnie z procedurg okreslong
w rozdziatach 3.3, 4.2 i 4.3 ,Polityki ochrony danych osobowych” oraz w Zatgczniku nr 13 do ,Polityki” o nazwie ,Procedu-
ra nadawania / zmiany / wycofywania upowaznien i uprawnien do przetwarzania danych osobowych”.

12,

Czy jakakolwiek czes$¢ operacji przetwarzania danych wykonywana jest przez wykonawce / strone trzecia

(podmiot przetwarzajacy dane)? ®
Podmioty zewnetrzne realizujg dziatania na danych osobowych Urzedu w nastepujacym zakresie.:

e  serwisowanie i aktualizowanie oprogramowania,

e  serwisowanie urzadzen wchodzacych w sktad systemu informatycznego.

Wykaz tych podmiotéw i zawartych z nimi uméw powierzenia zawiera Zatgcznik nr 15 do ,Polityki”.

13.

Czy obowiazki osob / stron uczestniczacych w przetwarzaniu danych osobowych s3 niejednoznaczne lub

niejasno ustalone? @
Role i obowigzki uczestnikdw procesow przetwarzania sg jasno zdefiniowane, bazujg na adekwatnym przydzielaniu
uprawnien uzytkownikow systemu do zakresu kompetencji stuzbowych. Procedura nadawania, modyfikowania i wycofy-
wania uprawnien jest akceptowana przez Prezydenta Miasta Starogard Gdanski i nadzorowana przez ASI. Uzytkownicy
dysponuja statym dostepem do dokumentdw instrukcyjnych dot. obowigzujacych w Urzedzie zasad przetwarzania danych,
obowigzkow uzytkownikdw, zgtaszania incydentéw naruszajacych bezpieczenstwo informacji (zataczniki nr 17 i 23 do ,Po-
lityki ochrony danych osobowych”). Zasady doboru podmiotdw, ktdrym ADO powierzyt przetwarzanie danych osobowych i
nadzorowania sposobow wykonywania przez nie powierzonych zadan okreslajg rozdziaty 3.4 i 3.5 ,Polityki”.

w

14.

Czy pracownicy uczestniczacy w przetwarzaniu danych osobowych nie znaja okreslonych przez AD -
dybezpieczenstwa informacji? @
Osoby dopuszczone do przetwarzania danych osobowych sg zapoznane z okre$lonymi przez ADO zasadami bezpieczen-

stwa informacji poprzez dysponowanie statym dostepem do dokumentéw instrukcyjnych dot. obowigzujgcych w Zaktadzie

zasad przetwarzania danych, obowigzkow uzytkownikdw, zgtaszania incydentdw naruszajgcych bezpieczenstwo informacji

(zataczniki nr 14 i 15 do ,Polityki”) oraz udziat w szkoleniach prowadzonych przez specjalistdw zewnetrznych, jak tez ASI.

15.

chowywania i / lub niszczenia danych osobowych?

Nie stwierdzono takich przypadkéw. ASI monitoruje bezpieczne funkcjonowanie sieci i systemu oraz dziatania uzy

kéw systemu. Osoby dopuszczone przez ADO do przetwarzania danych dysponujg statym dostepem do dokumentow in-
strukcyjnych dot. obowigzujgcych w Urzedzie zasad przetwarzania danych, obowigzkéw uzytkownikéw, zgtaszania incy-

Czy osoby / strony uczestniczace w operacji przetwarzania danych zaniedbujq zasady bezpieczn%
ni-

dentdw naruszajgcych bezpieczenstwo informacji (zataczniki nr 17 i 23 do ,,Polityki”).

IS



Sektor dziatalnosci i skala przetwarzania

16.

G,

Czy mozna uznac sektor dziatalnosci ADO za podatny na cyberataki?
Realia przetwarzania danych przez ADO powodujg podatnos¢ na cyberataki.

17.

Czy ADO ucierpiat z powodu cyberataku lub innego naruszenia bezpieczenstwa w ciggu ostatnich dwoch
lat?

G

18.

Czy w ostatnim roku ADO otrzymat zgtoszenia i / lub skargi dotyczace bezpieczenstwa systemu informa-
tycznego wykorzystywanego do przetwarzania danych osobowych?
Nie wptynety do ADO zgtoszenia lub skargi dot. bezpieczenstwa systemu informatycznego.

19.

Czy operacja przetwarzania dotyczy duzej ilosci podmiotow danych i / lub danych osobowych?
W ramach przyjetej metodyki okresla sie nastepujgce szacowanie ilosci danych:

o znikoma - pojedyncze rekordy,

¢ mato - informacje maksymalnie o kilkuset tysigcach osdb,

e duzo - informacje liczone w milionach rekordoéw,

e bardzo duzo - dane o kilkunastu milionach osob i wiecej.

0e

20.

Czy istnieja jakiekolwiek dobre praktyki z zakresu bezpieczenstwa dotyczace konkretnie sektora dzi -
$ci ADO, ktore nie s wlasciwie stosowane?

ADO wykorzystuje dostepne rozwigzania organizacyjno-techniczne, jak tez dobre praktyki okreslone w normach bezpie-
czenstwa informatycznego.




PRAWDOPODOBIENSTWO WYSTAPIENIA ZAGROZENIA (1)

Obszar oceny: Liczba odpowiedzi ,tak” Poziom Wynik
Siec i zasoby techniczne 0-1 Niski 1
2-3 Sredni 2
4-5 Wysoki 3

Procesy i procedury

2-3 Sredni 2

4-5 Wysoki 3

Osoby i strony zaanga-

Zowane w operacje 2-3 Sredni 2

4-5 Wysoki 3

Sektor i skala przetwa-

rzania 2-3 Sredni 2

4-5 Wysoki 3

Na podstawie powyzej otrzymanych wynikéw podsumowano prawdopodobienstwo wystgpienia zagrozenia:

PRAWDOPODOBIENSTWO WYSTAPIENIA ZAGROZENIA (2)

0Ogoélna SUMA wynikow: POZIOM PRAWDOPODOBIENSTWA
wystapienia zagrozenia:
4-5 Niski

9-12 Wysoki

Wynik prawdopodobienstwa wystapienia zagrozenia (,$redni”) potaczony z okreslonymi na pierwszym schemacie
wynikami ,poziomu oddziatywania”, wskazuje ogdlne ryzyko:
OGOLNA OCENA RYZYKA

POZIOM ODDZIALYWANIA

Niskie Srednie Wysokie / Bardzo
PRAWDOPODOBIENSTWO Wysokie
WYSTAPIENIA ZAGROZENIA Niskie _
Srednie
Wysokie

Legenda:

Niskie ryzyko [ ]
Srednie ryzyko

Wysokie ryzyko | EGNGG



OCENA RYZYKA

Na podstawie przeprowadzonego szacowania ryzyka zidentyfikowano najgrozniejsze ryzyka w zwigzku z przetwa-

rzaniem w Urzedzie Miasta Starogard Gdanski danych osobowych w ramach nastepujgcych proceséw:

e rekrutacja pracownikow;

e obstuga spraw kadrowo-ptacowych;

e obstuga ewidencyjna, finansowa i organizacyjna klientdw i kontrahentow;
e przechowywania informacji archiwalnych;

e zapisy wizyjne;

e obstuga ewidencyjna i organizacyjna bazy kontaktow.

Dokonane szacowanie pozwala wnioskowac, ze wielkos¢ ryzyka dla przetwarzania danych we wskazanych zaso-

bach Urzedu jest SREDNIA. Wystepujace ryzyka sa akceptowalne, nie wymagaja obecnie dalszego postepowa-

nia.

WNIOSKI I PRZEDSIEWZIECIA

1.

Analiza ryzyka pozwolita na okreSlenie potrzeb w zakresie zabezpieczenia przetwarzanych danych, w tym

zasobdw systemu informatycznego, co jest istotnym czynnikiem wptywajagcym na efektywnos¢ zastosowa-

nych $rodkow ochrony.

Istotne znaczenie dla ryzyka naruszenia praw lub wolnosci osob fizycznych wigzacego sie z przetwarzaniem

danych osobowych ma okres przechowywania danych w zasobach papierowych i informatycznych. O ile bez-

problemowe jest usuwanie (archiwizowanie lub niszczenie) danych utrwalonych na nosnikach papierowych, o

tyle skuteczne usuniecie tych danych z noénikdw informatycznych wymaga przygotowania odpowiednich na-

rzedzi informatycznych. W celu respektowania zasady ograniczenia czasowego przetwarzania danych ADO

wykorzystywat bedzie narzedzia informatyczne przygotowywane przez autoréw oprogramowania wykorzy-

stywanego do przetwarzania danych osobowych.

Kierownictwo stuzbowe Urzedu zwraca¢ winno szczegdlng uwage na przestrzeganie przez personel zasad

stosowania Ssrodkéw zabezpieczajacych przetwarzane dane, w tym dbato$¢ o przechowywanie po godzinach

pracy nosnikéw papierowych i informatycznych zawierajgcych dane osobowe w szafach zamykane na klucze.

Réwnolegle z dbatoscig o zorganizowanie i utrzymanie systemu ochrony danych zapewniajgcego bezpieczen-

stwo przetwarzanym danym nalezy dostrzega¢ konieczno$¢ przeprowadzania okresowych szkolern majgcych

na celu podniesienie ogdinej Swiadomosci w zakresie zapewniania danym bezpieczenstwa, przestrzegania

wypracowanych procedur oraz uksztattowania wtasciwych nawykdw uzytkownikdw systemu.

Uwzgledniajac wyniki szacowania ryzyka nalezy wskazac, ze utrzymanie pozadanego poziomu bezpieczen-

stwa danych przetwarzanych w strukturach ADO mozna uzyskac poprzez:

- wprowadzenie przegladdw ryzyk oraz stanu bezpieczefstwa w okresach nieprzekraczajgcych 12 mie-
siecy,

—  zapewnienie prawidtowej i bezpiecznej eksploatacji systemu poprzez systematyczne konserwacje sprzetu
oraz aktualizacje oprogramowania,

—  systematyczne tworzenie kopii zapasowych i ich bezpieczne przechowywanie,

- wdrozenie odpowiednich zabezpieczen systemu informatycznego,

- konsekwentne wdrazanie postanowien procedur okreslajgcych nadawanie uprawnien do pracy w syste-
mach oraz zasad pracy z danymi zapewniajacych im bezpieczenstwo,

- utrzymywanie aktualnosci ewidencji oséb dopuszczonych do przetwarzania danych,

— wdrozenie i doskonalenie procedur postepowania w przypadku naruszenia ochrony danych osobowych,



- zobligowanie IOD i ASI do sprawowania nadzoru nad przestrzeganiem w Urzedzie przepisdw RODO oraz
procedur okreslonych w ,Polityce ochrony danych osobowych”,
-  przeprowadzanie okresowych szkolen osob dopuszczonych do przetwarzania danych,
— reagowanie na incydenty naruszenia bezpieczenstwa informacji, w tym ich dokumentowanie, wyjasnianie
oraz w uzasadnionych prawnie przypadkach zgtaszanie Prezesowi Urzedu Ochrony Danych Osobowych.
6. Wyzej sformutowane propozycje nie wymagajg istotnych naktadéw finansowych, poza wygospodarowaniem
$rodkéw na okresowe audyty i szkolenia zewnetrzne.
7. W celu zminimalizowania zagrozen ciezar nadzoru nad prawidtowym i bezpiecznym funkcjonowaniem syste-
mu ochrony danych osobowych spoczywat bedzie na:
—  Inspektorze Ochrony Danych,
—  Administratorze Systemu Informatycznego,
- wskazanych przez Prezydenta Miasta Starogard Gdanski osobach funkcyjnych.
Osoby te zapewniaty bedg wykonywanie zadan zwigzanych z minimalizowaniem ryzyka poprzez prowadzenie

systematycznego nadzoru zabezpieczen, procedur, sprzetu i oprogramowania.

Z powyzszymi wnioskami i propozycjami zapoznatem sie.

Wszystkie propozycje akceptuje i nakazuje ich realizacje.

(Prezydent Miasta Starogard Gdanski)

RYZYKA SZCZATKOWE

Dane osobowe przetwarzane sg w Urzedzie za pomocg odpowiednio dobranych srodkéw technicznych i organiza-

cyjnych w sposob zapewniajgcy im wiasciwy poziom bezpieczenstwa przed przypadkowa utrata, zniszczeniem,

uszkodzeniem, nieuprawniong modyfikacja, w tym ochrone przed przetwarzaniem niezgodnym z prawem. Ko-

nieczne jest, bez wzgledu na okoliczno$¢ ocenienia ryzyka na poziomie niskim, poddawanie go szczegdétowej oce-

nie podczas kolejnych, cyklicznych analiz. W wyniku przeprowadzonej analizy ryzyka stwierdzono, ze zabezpie-

czenia istniejgce lub zastosowane (zmodyfikowane) po dokonanym oszacowaniu skutecznie obnizajg poziom ryzy-

ka. Do zabezpieczen tych naleza:

$rodki ochrony fizycznej (czynnej):

- wykorzystywanie Srodkéw zabezpieczajgcych pomieszczenia wykorzystywane do przetwarzania danych oso-
bowych (realizacja dziatan profilaktycznych, ustaleniowych i ochronnych w uzasadnionych sytuacjach),

- wykorzystywanie srodkéw zabezpieczajacych gwarantowanych przez podmioty, ktérym Administrator Danych
powierzyt przetwarzanie danych osobowych (realizacja dziatan profilaktycznych, ustaleniowych i ochronnych
w uzasadnionych sytuacjach);

srodki ochrony budowlano-mechaniczne - Sciany i stropy budynkow, drzwi, okna, szyby, zamki, ktodki,

sejfy, zamykane szafy do przechowywania no$nikéw;

srodki ochrony elektronicznej — system sygnalizacji wtamania oraz system telewizji dozorowesj;

srodki ochrony elektromagnetycznej - urzadzenia wykonane w odpowiedniej kategorii (standardzie);

$rodki ochrony antywirusowej - licencjonowane oprogramowanie, procedury postepowania w przypadku

wystgpienia incydentu, w tym procedury przywracania prawidtowego funkcjonowania systemu i odtwarzania

danych z kopii zapasowych;

$rodki ochrony informatycznej - licencjonowane oprogramowanie systemowe, uzytkowe, procedury tworzenia

kopii zapasowych i ich sprawdzania, szkolenia uzytkownikéw systemu, nadzor nad ich dziataniami w systemie;



$rodki ochrony przeciwpozarowej — sprzet gasniczy i jego wlasciwe rozmieszczenie;

procedury organizacyjne - nadzor nad przestrzeganiem zasad ,czystego biurka” i ,.czystego ekranu”, zamyka-

nie drzwi i okien w pomieszczeniach po zakonczonej pracy, zarzadzanie kluczami do pomieszczen, nadzér nad

pracg serwisantdw urzadzen oraz personelem sprzgtajgcym pomieszczenia biurowe, system tworzenia i przecho-
wywania kopii zapasowych, zasady przechowywania dokumentacji technicznej dot. zasilania, okablowania, sprze-
tu, oprogramowania, planéw awaryjnych oraz planoéw ciggtosci dziatania,

odpowiednia polityka kadrowa - osoby dopuszczone do przetwarzania danych sg odpowiednio przeszkolone

w tym zakresie, jak tez objete sg procedurami nadawania uprawnien do pracy w systemie informatycznym.

Po zwrdceniu uwagi na kazdy z aspektow zwigzanych ze wskazanymi powyzej Srodkami zabezpieczajg-
cymi oraz po dokonaniu wnikliwej analizy zagrozen i podatnosci wszystkich czynnikéw istnieje nadal pewne ryzyko
dla bezpieczenstwa zasobow. Zdefiniowano ryzyka wystepujgce w systemie z zaznaczeniem, ze sg one znane i
akceptowalne.

e Mozliwe jest zaistnienie sytuacji wynikajacych ze zbiegu kilku zagrozen w jednym czasie, np. nastgpi awaria
zasilania, a uzytkownik nie przestrzega zasady okresowego zapisywania danych. Eliminacja ryzyk tego rodza-
ju mozliwa jest w zasadzie tylko poprzez intensyfikacje wtasciwie przeprowadzanych szkolen uzytkownikow.

e Innym zagrozeniem sg mozliwe przypadki ujawnienia informacji chronionych przez obecnych lub bytych pra-
cownikéw zorientowanych w systemach i procedurach zabezpieczen, nie mozna tez wykluczy¢ ze informacje
chronione moga usitowac pozyskac osoby wystepujace w rolach interesantéw / kontrahentow.

e Potencjalnym obszarem niebezpieczenstw sg awarie lub pozar urzadzen technicznych wskutek dziatania sit
przyrody, niedbalstwa, przypadku lub celowego dziatania ludzkiego o znamionach przestepstwa. Nie mozna
wykluczy¢ wystgpienia kilku awarii sekwencyjnych - w konsekwencji wytgczajacych wykorzystywany system
bezpieczenstwa informacji przez okres dtuzszy niz przewidziany (przyjety), jako dopuszczalny.

Nalezy mie¢ $wiadomosé, ze okreSlonych ryzyk nigdy catkowicie nie zlikwidujemy. Nalezg one do grupy ryzyk

szczatkowych, ktére zgodnie z przyjetymi kryteriami mogq zostac¢ zaakceptowane przez Dyrektora SP ZOZ w Czer-

sku.

AKCEPTACJA RYZYK
przez Prezydenta Miasta Starogard Gdanski
Zgodnie z ustaleniami zawartymi w Normie PN-EN ISO/IEC 27001:2017-06 - wersja polska - Tech-
nika informatyczna - Techniki bezpieczenstwa - Systemy zarzadzania bezpieczenstwem informacji -
Wymagania, po zapoznaniu sie z wynikami procesu szacowania ryzyka oraz ryzykami szczatkowymi
po wprowadzeniu zabezpieczen

AKCEPTUIJE ryzyka szczatkowe wraz z ich ewentualnymi konsekwencjami:

(Prezydent Miasta Starogard Gdanski)



