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Sposob i tryb przetwarzania informacji niejawnych o klauzuli ,,poufne” w Urzedzie Miasta

1.

Starogard Gdanski

Rozdzial 1
Postanowienia ogolne

§1

Ustawa 0 ochronie informacji niejawnych w art.43 ust. 3 natozyla obowigzek na
Kierownika jednostki organizacyjnej, w ktorej sa przetwarzane informacje niejawne o
klauzuli "poufne", zatwierdzenia opracowanej przez petlnomocnika ochrony ,,Sposobu i
trybu przetwarzania informacji niejawnych o klauzuli poufne” w ktorej okreslono:

1) warunki dostepu do informacji niejawnych o klauzuli ’poufne”;

2) zasady udostepniania informacji niejawnych o klauzuli ”poufne”;

3) zasady ewidencjonowania dokumentéw niejawnych o klauzuli ”poufne”;

4) zasady przechowywania i zabezpieczania dokumentoéw niejawnych o klauzuli “poufne”;
5) zasady oznaczania materialow i umieszczania na nich klauzul tajnosci;

6) wykonywanie kopii, odpisdw z materiatow niejawnych o klauzuli ,,poutne”;

7) zasady obiegu przesytek niejawnych o klauzuli ”poufne”;

8) zasady gromadzenia dokumentow niejawnych o klauzuli ’poufne”;

9) zasady nadzoru w zakresie przestrzegania warunkéw ochrony informacji niejawnych o
klauzuli ’poufne”.

10)organizacja stref ochronnych;

11)zasady systemu kontroli wejs¢ i wyjs$¢ ze stref ochronnych;

12)podstawy prawne do przebywania w strefach ochronnych;

13)zastosowanie wyposazenia i urzadzen stuzacych do ochrony informacji niejawnych,
ktérym przyznano certyfikaty.

2.Uzyte w ,,.Dokumentacji...” okreslenia oznaczaja:

1)

2)

3)
4)

5)

6)
7)
8)

9)

jednostka organizacyjna - jest to podmiot wymieniony w art. 1 ust. 2 lit. d Ustawy z dnia 5
sierpnia 2010 r. o ochronie informacji niejawnych — organ jednostki samorzadu
terytorialnego a takze inne podlegte jednostki organizacyjne lub przez niego nadzorowane;
rekojmia zachowania tajemnicy - jest zdolno$¢ osoby do spetnienia ustawowych wymogow
dla zapewnienia ochrony informacji niejawnych przed ich nieuprawnionym ujawnieniem,
stwierdzona w wyniku przeprowadzenia postgpowania sprawdzajacego;

dokument - jest kazda utrwalona informacja niejawna;

materiat - jest dokument lub przedmiot albo dowolna ich czg¢$¢, chronione jako informacja
niejawna, a zwlaszcza urzadzenie, wyposazenie lub bron wyprodukowane albo bedace w
trakcie produkcji, a takze sktadnik uzyty do ich wytworzenia,;

przetwarzanie informacji niejawnych - sa wszelkie operacje wykonywane w odniesieniu do
informacji niejawnych i na tych informacjach, w szczegdlnos$ci ich wytwarzanie,
modyfikowanie, klasyfikowanie, gromadzenie, przechowywanie, przekazywanie lub
udostepnianie;

ryzyko - jest kombinacja prawdopodobienstwa wystapienia zdarzenia niepozadanego i jego
konsekwencji;

szacowanie ryzyka - jest calosciowy proces analizy i oceny ryzyka;

zarzadzaniem ryzykiem - sg skoordynowane dziatania w zakresie zarzadzania
bezpieczenstwem informacji, z uwzglednieniem ryzyka;
zatrudnienie - jest rowniez odpowiednio powotanie, mianowanie lub wyznaczenie;



10) strefa ochronna — obszar zorganizowany (wydzielony) w jednostce organizacyjnej w celu
uniemozliwienia osobom nieuprawnionym dostepu do informacji niejawnych o klauzuli
,poufne” lub wyzszej;

11) dokument elektroniczny — dokument, o ktorym mowa w art.3 pkt 2 ustawy z dnia

17.02.2005 1. o informatyzacji dzialalno$ci podmiotéw realizujacych zadania publiczne ( t. j. Dz.

U. z 2013 . poz. 235, z 2014 r. poz. 183.)

12) elektroniczny no$nik danych — material lub urzadzenie stuzace do zapisywania

przechowywania i odczytywania danych w postaci cyfrowej lub analogowej, np. ptyty CD,

DVD, dyski twarde.

§2

1.Informacjom niejawnym nadaje si¢ klauzule "poufne", jezeli ich nieuprawnione ujawnienie
spowoduje szkode dla Rzeczypospolitej Polskiej przez to, ze:

1)
2)

3)
4)

5)

6)
7)

utrudni prowadzenie biezacej polityki zagranicznej Rzeczypospolitej Polskiej;

utrudni realizacj¢ przedsigwzig¢ obronnych lub negatywnie wptynie na zdolnos¢ bojowa
Sit Zbrojnych Rzeczypospolitej Polskiej;

zakloci porzadek publiczny lub zagrozi bezpieczenstwu obywateli;

utrudni wykonywanie zadan stuzbom lub instytucjom odpowiedzialnym za ochrone
bezpieczenstwa lub podstawowych intereséw Rzeczpospolitej Polskie;j;

utrudni wykonywanie zadan shuzbom lub instytucjom odpowiedzialnym za ochrong
porzadku publicznego, bezpieczenstwa obywateli lub $ciganie sprawcow przestepstw i
przestgpstw skarbowych oraz organom wymiaru sprawiedliwosci;

zagrozi stabilnosci systemu finansowego rzeczpospolitej Polskiej;

wptynie niekorzystnie na funkcjonowanie gospodarki narodowe;.

§3

1.0rganizacja i funkcjonowanie kancelarii materialdéw niejawnych o klauzuli ,,poufne”:

1)
2)
3)

4)

Kancelari¢ niejawng tworzy si¢ w Urzedzie Miasta w ktorym wystepuja materiaty
niejawne o klauzuli ,,poufne”;
kancelaria niejawna przyjmuje, rejestruje, przechowuje, przekazuje 1 wysyta materiaty
niejawne oznaczone klauzulami ,,poufne”;
kancelarig niejawna kieruje kierownik kancelarii niejawnej, wyznaczony przez
Prezydenta Miasta na wniosek petnomocnika do spraw ochrony informacji niejawnych;
Do obowiazkow kierownika kancelarii niejawnej nalezy:

a) nadzor nad obiegiem dokumentow,

b) udostgpnianie lub wydawanie materialow niejawnych osobom uprawnionym,

€) egzekwowanie zwrotu dokumentow,

d) kontrola przestrzegania wlasciwego oznaczania i rejestrowania dokumentow w

kancelarii niejawnej, nadzor nad obiegiem dokumentow,
e) prowadzenie biezacej kontroli postgpowania z dokumentami,
f) wykonywanie polecen pelnomocnika.

5) Zgodnie z Rozporzadzeniem Rady Ministrow z dnia 7 grudnia 2011 r. w sprawie orga-

nizacji i funkcjonowania kancelarii tajnych oraz sposobu i trybu przetwarzania informa-
cji niejawnych, w kancelarii niejawnej prowadzi nastgpujace urzadzenia kancelaryjne,
prowadzone w systemie rocznym:

a) rejestr dziennikow, ksigzek ewidencyjnych i teczek - zal. nr I;
b) dziennik ewidencyjny - zal. nr 2,

C) karty zapoznania si¢ z dokumentami - zaf. nr 3;

d) ksigzka dorgczen przesytek miejscowych - zal. nr 4;



e) wykaz przesytek nadanych - zal. nr 5;

f) pieczecie do oznaczania materiatow poufnych.

Rozdzial 2
Warunki dostepu do informacji niejawnych o klauzuli poufne

§4

1. Uprawnienia do dostepu do okreslonych informacji poufnych posiadajg osoby, ktore spetniaja
warunki:

1) posiadajg poswiadczenie bezpieczenstwa upowazniajgce do dostepu do informacji
niejawnych o klauzuli ,,poufne” - zal nr 6 lub zgode Prezydenta na udostepnienie
informacji niejawnych o klauzuli ,,poufne” - zgodnie z art. 34 ust. 9 ustawy o ochronie
informacji niejawnych — zal. nr 7,

2) odbyli przeszkolenie w zakresie ochrony informacji niejawnych i posiadaja
zaswiadczenie stwierdzajace odbycie tego szkolenia /zaf. nr §;

3) realizuja zadanie, ktore wymaga dostgpu do okreslonej informacji poufne;j.

Rozdzial 3
Zasady udostepniania informacji niejawnych o klauzuli poufne

§5

1. O dostepie do dokumentdéw poufnych decyduje Prezydent Miasta w formie dekretacji dokonane;j
w sposob trwaly na dokumencie, ktéra kieruje ten dokument do konkretnego kierownika komorki
organizacyjnej odpowiedzialnej za zalatwienie sprawy.

2. Po dekretacji Prezydenta Miasta 1 zarejestrowaniu w dzienniku ewidencyjnym dokumentow
niejawnych kierownik kancelarii niejawnej powiadamia wlasciwego kierownika komorki
organizacyjnej o dokumencie.

3. Kierownik komorki organizacyjnej urzgdu po zapoznaniu si¢ z dokumentem w kancelarii
niejawnej moze zadekretowa¢ go wskazujac pracownika, ktory bedzie odpowiedzialny za
zalatwienie sprawy.

4. Kierownik kancelarii niejawnej przekazuje dokument ,,poufny” wskazanemu w dekretacji
uprawnionemu pracownikowi po uzyskaniu potwierdzenia przyj¢cia dokumentu.

5. Dekretacja Prezydenta Miasta moze dotyczy¢ osoby kierujacej zespolem funkcjonalnym
powolanym zarzadzeniem Prezydenta Miasta do realizacji okre$lonego zadania, wowczas osoba
kierujgca odpowiada za udostgpnianie informacji ,,poufnych” w zwigzku ze szkoleniem 1
przygotowaniem zespotu do realizacji zadania. Fakt zapoznania si¢ z informacjami ,,poufnymi” jest
potwierdzany na dokumencie.

6. W przypadku potrzeby zwigzanej z zalatwieniem sprawy i zapoznaniem si¢ z tre§cig dokumentu
,»poufnego” przez innego pracownika komorki organizacyjnej konieczne jest rozszerzenie dekretacji
przez kierownika tej komorki na tym dokumencie.

7. W przypadku potrzeby zwigzanej z zatatwieniem sprawy i zapoznaniem si¢ z trescig dokumentu
,poufnego” przez pracownika innej komoérki organizacyjnej, konieczne jest rozszerzenie dekretacji
na kierownika innej komorki organizacyjnej przez Prezydenta Miasta.

8. W przypadku koniecznosci przekazania dokumentu innemu pracownikowi nalezy zwroci¢ go do
kancelarii niejawnej. Kierownik kancelarii przekaze go zgodnie z dekretacja na dokumencie po
dokonaniu wlasciwych zapiséw w dzienniku ewidencyjnym.

9. Kazdy pracownik, ktoéry zapoznal si¢ z trescig dokumentu ,,poufnego”, dokonuje stosownej
adnotacji stwierdzajacej ten fakt bezposrednio na dokumencie lub w karcie zapoznania si¢ z
dokumentem, ktora zaktada kierownik kancelarii niejawne;j. Fakt jej zalozenia odnotowywany jest



na dokumencie przez kierownika kancelarii niejawnej. Karta podlega rozliczeniu si¢ podobnie jak i
dokument ,,poufny”.

10. Informacje ,,poufne” moga by¢ udostgpniane pracownikom uprawnionym w zakresie
niezbg¢dnym do zatatwienia sprawy.

11. Za wlasciwe zabezpieczenie dokumentu ,,poufnego” przed nieuprawnionym dostgpem
odpowiada osoba, ktora pobrata go =z kancelarii niejawnej. Nadzor nad prawidlowym
zabezpieczeniem dokumentow ,,poufnych” prowadza przetozeni tej osoby.

12. W przypadku konieczno$ci omawiania tresci dokumentéw oznaczonych klauzulg ,,poufne”,
Uczestnicy spotkania musza zosta¢ niezwlocznie poinformowani o jego niejawnym charakterze.
13.W spotkaniu moga uczestniczy¢ wylacznie osoby posiadajgce aktualne poswiadczenie
bezpieczenstwa co najmniej do klauzuli ,,poufne” i do ktérych zakresu obowigzkow nalezy
omawiana Sprawa.

14. Spotkanie nie moze by¢ utrwalane na magnetycznych nos$nikach obrazu i dzwigku. Wszelkie
protokoty 1 notatki nalezy oznacza¢ klauzulg niejawnosci.

Rozdzial 4
Zasady ewidencjonowania dokumentow niejawnych o klauzuli poufne

§6

1.Rejestracja przesytek zawierajacych materiaty niejawne:

1) kierownik kancelarii niejawnej rejestruje przyjete materiaty niejawne w dzienniku
ewidencyjnym;

2) dla kazdego materiatu niejawnego oznaczonego klauzulg ,,poufne” z chwilg
zarejestrowania zaktada si¢ karte zapoznania si¢ z dokumentem, ktora dotacza si¢ do
materialu niejawnego lub przechowuje si¢ w oddzielnej teczce. Do zbioru materialow
niejawnych zatgcza si¢ karte zapoznania si¢ z dokumentem;

2.Ewidencja objete sa dokumenty ,,poufne” zar6wno otrzymane jak i wytworzone w Urzedzie
Miasta.

3. Dokumenty otrzymane jak i wykonane w Urzedzie Miasta ewidencjonowane sg we wlasciwym
dzienniku ewidencyjnym.

4. Kazda otrzymang przesytke rejestruje si¢, odpowiednio w kolejnosci wytworzenia lub
otrzymania, jako kolejng pozycje w dzienniku ewidencyjnym.

5. Zapisy w dzienniku ewidencyjnym dokonuje si¢ atramentem lub tuszem koloru niebieskiego lub
czarnego, a zmiany zapisOw — kolorem czerwonym, umieszczajac date 1 czytelny podpis
dokonujacego zmiany.

6. Wycieranie i zamazywanie zapisow w dzienniku ewidencyjnym jest zabronione.

7. Materiaty niejawne kierownik kancelarii niejawnej udostgpnia adresatowi lub osobie
upowaznionej w kancelarii niejawnej za pokwitowaniem, z zastrzezeniem przesytek oznaczonych

, Do rak wlasnych” oraz szyfrogramow i telegramow.

8. Odebranie dokumentu niejawnego o klauzuli ,,poufne” z kancelarii niejawne] przez
uprawnionego pracownika, jest potwierdzane przez pracownika w kolumnie nr 14 dziennika
ewidencyjnego.

9. Teczka spraw, w ktorej przechowywane sa dokumenty niejawne o klauzuli ,,poufne”, oznaczona
jest klauzulg ,,poufne” oraz symbolami wedlug rzeczowego wykazu akt i podlega ochronie
okreslonej w instrukc;ji.

10. Fakt wystania wykonanego dokumentu w Urzedzie Miasta odnotowywany jest w dzienniku
ewidencyjnym w kancelarii niejawnej.

11. W kancelarii niejawnej nie otwiera si¢ przesytek oznaczonych ,,Do rgk wtasnych”. W dzienniku
ewidencyjnym wpisuje si¢ nadawce, numer i datg wplywu materialu niejawnego. W rubryce
»Informacje uzupetiajace/Uwagi” wpisuje si¢ adnotacj¢ , ze przesytka byta oznaczona ,,Do rak
wlasnych”.



12. Na opakowaniu przesytek, wpisuje si¢ dat¢ wplywu, pozycje i numer, pod ktérym
zarejestrowano przesylke. Przesylke przekazuje sie — za pokwitowaniem — bezposrednio adresatowi
a w przypadku jego nicobecnosci — osobie pisemnie przez niego upowaznionej do odbioru.

13. Przesylke zwraca si¢, po wykorzystaniu, do kancelarii niejawnej w stanie otwartym albo
zamknigtym, w zalezno$ci od decyzji adresata.

14. Przy zwrocie do kancelarii niejawnej przesytki w stanie otwartym, Kkierownik kancelarii
niejawnej nanosi na material niejawny dane ewidencyjne, o ktorych mowa w punkcie 12 oraz
uzupeltnia brakujace dane dotyczace przesytki w dzienniku ewidencyjnym.

15. Jezeli adresat podjat decyzje o przechowywaniu przesytki w stanie zamknigtym, czynno$ci, o
ktorych mowa w punkcie 14 wykonuje si¢ przy udziale adresata .Fakt przechowywania przesytki w
formie zapieczetowanego pakietu odnotowuje si¢ w rubryce ,,Informacje uzupetniajace/Uwagi”.

16. Doreczanie przesytek pilnych 1 telegramow / szyfrogramoéw/ odbywa si¢ bezzwlocznie. Przy
kwitowaniu tych przesylek w ksigzce dorgczen przesytek miejscowych odnotowuje si¢ godzing
dorgczenia.

Rozdzial 5
Zasady przechowywania i zabezpieczania dokumentow niejawnych o klauzuli
poufne

§7

1.Dokumenty lub materialty niejawne oznaczone klauzulg ,,poufne” podlegaja obowigzkowej
ochronie przed nieuprawnionym ujawnieniem.

2 Dokumenty poufne przechowuje si¢ w kancelarii niejawnej Urzgdu, w szafie stalowej klasy ,,A”
3.Dokumentow poufnych nie wolno przechowywaé z dokumentami zastrzezonymi i jawnymi chyba
ze stanowig integralng cz¢$¢ dokumentacji.

4. W przypadku powstania zagrozenia np. pozarem w miar¢ mozliwo$ci, bioragc pod uwage
zapewnienie przede wszystkim bezpieczenstwa dla zycia 1 zdrowia, dokumenty poufne sg
ewakuowane przez kierownika kancelarii niejawne;j.

Rozdzial 6
Zasady wykonywania i oznaczania dokumentow niejawnych o klauzuli poufne

§8

1.Spos6b oznaczania materiatow lub dokumentdéw, umieszczania na nich klauzuli tajnosci, a takze
tryb i sposéb zmiany lub znoszenia nadanej klauzuli okresla Rozporzadzenie Prezesa Rady
Ministrow z dnia 22 grudnia 2011 r. w sprawie sposobu oznaczania materiatlow 1 umieszczania na
nich klauzul tajnosci. (Dz. U. z 2011 r. Nr 288, poz. 1692).
3.Dokumenty niejawne o klauzuli ,,poufne” mogg by¢ przetwarzane:

1) z wykorzystaniem mechanicznej maszyny do pisania;

2) odrecznie.



Rozdzial 7
Wykonywanie odpisow z materialow niejawnych o klauzuli poufne

§9

1.Wykonanie odpisu, wypisu, wyciggu, wydruku lub thumaczenia materialu niejawnego nastepuje
na pisemne zlecenie, w formie dekretacji lub odrgbnego pisma, podpisujacego dokument — w
przypadku materialu wtasnego, lub adresata — w przypadku materiatu nadestanego. Zlecajacy
okresla ilo$¢ egzemplarzy oraz wskazuje odbiorcow.

2.Wykonanie odpisu, wypisu, wyciagu, lub ttumaczenia dokumentu niejawnego nalezy odnotowac
na dokumencie, z ktorego odpis, wypis, wyciagg lub thumaczenie dokumentu niejawnego wykonano.

3.0dpisy,wypisy, wyciagi materiatdbw niejawnych oznaczonych klauzula ,,poufne”, wykonuje w
pomieszczeniu kancelarii kierownik kancelarii niejawne;j.

4.Kazdy wykonany material niejawny, w tym odpis, wypis, wyciag lub thumaczenie, bezposrednio
po wykonaniu rejestruje si¢ w dzienniku ewidencyjnym.

5.Zniszczenie odpisu, wypisu, wyciagu lub tlumaczenia nalezy odnotowa¢ dodatkowo na
dokumencie z ktérego odpis, wypis, wyciag lub thtumaczenie wykonano.

Rozdzial 8
Zasady obiegu przesylek niejawne o klauzuli poufne

§10

1.Materiaty lub dokumenty poufne ktére maja by¢ wystane poza urzad sa przygotowane do
wyslania przez kancelari¢ niejawng poprzez wlasciwe zapakowanie 1 opisanie przesytki.
2. Sposob pakowania, adresowania i1 przesylanie materialow zawierajacych informacje niejawne
oznaczone klauzula ,,poufne” w postaci przesylek listowych 1 paczek okresla rozporzadzenie
Prezesa Rady Ministrow z dnia 7 grudnia 2011 r. w sprawie nadawania, przyjmowania,
przewozenia, wydawania i ochrony materialow zawierajacych informacje niejawne
(Dz. U.z2011r. Nr 271, poz.1603).
3. Zapakowang przesytke kancelaria niejawna przekazuje do kancelarii ogoélnej jako przesytke
polecona, za zwrotnym potwierdzeniem odbioru i1 za pokwitowaniem w ,Ksigzce dorgczen
przesytek miejscowych”.
2. Przyjecie przesylki zawierajacej materiaty niejawne, zwanej dalej przesylka moze nastapi¢ po
uprzednim sprawdzeniu:

1) prawidtowosci adresu;

2) catosci pieczeci 1 opakowania;

3) zgodnosci odcisku pieczeci na opakowaniu z nazwa jednostki nadawcy;

4) zgodnosci numeréw na przesylce z numerami w wykazie przesytek albo w ksigzce

dorgczen przesylek miejscowych.
3. W przypadku stwierdzenia nieprawidtowosci otrzymanej przesyiki (np. §ladéw jej otwierania)
kierownik kancelarii niejawnej sporzadza w dwoch egzemplarzach protokét uszkodzenia przesytki.
Jeden egzemplarz protokotu uszkodzenia przesytki przekazuje do kancelarii nadawcy. W przypadku
przekazania przesylki za posrednictwem przewoznika, protokot uszkodzenia przesyiki sporzadza si¢
w trzech egzemplarzach, po jednym dla nadawcy, odbiorcy 1 przewoznika.
4. Po otwarciu przesyitki, kierownik kancelarii niejawnej:

1) sprawdza, czy zawarto$¢ przesytki odpowiada wyszczegdlnionym na niej numerom

ewidencyjnym;

2) ustala czy liczba zatagcznikéw 1 stron (lub innych jednostek miary) jest zgodna z liczbg



oznaczong na poszczeg6dlnych materiatach niejawnych;

3) w przypadku stwierdzenia nieprawidtowosci w wyniku czynnos$ci o ktorych mowa w
punkcie 2, sporzadza si¢ w dwoch egzemplarzach protokot niezgodnosci. Jeden egzemplarz
protokotu niezgodnosci przekazuje si¢ do kancelarii nadawcy, drugi dotgcza do materiatu
niejawnego. Fakt sporzadzenia protokotu nalezy odnotowaé w dzienniku ewidencyjnym w
rubryce ,,Informacje uzupetniajace /Uwagi,

4) nie rejestruje si¢ przesytek, ktére wptynety do kancelarii niejawnej omytkowo. tacznie z
pierwotnym opakowaniem przekazuje si¢ je nadawcy lub, jezeli jest to mozliwe,
wlasciwemu adresatowi.

Rozdzial 9
Zasady gromadzenia dokumentow niejawnych o klauzuli poufne

§ 11

1. Materiaty i dokumenty ,,poufne” sg gromadzone przez pracownikéw upowaznionych do dostepu
do tych informacji w teczkach akt z klauzulg poufne.

2. Informacje poufne podlegaja ochronie do czasu zniesienia klauzuli tajnosci.
3. W przypadku spraw ostatecznie zakonczonych, gdy dokument jest nadal chroniony, teczke akt o
klauzuli ,,poufne” przechowuje si¢ w kancelarii niejawnej, w ktorej bedzie ona przechowywana do
chwili zniesienia klauzuli tajnosci.

4. W przypadku zniesienia klauzuli tajno$ci kancelaria niejawna przekazuje teczke akt do archiwum
zakladowego.

5. Kazdy wykonany materiat niejawny, w tym odpis, wypis, wyciag, lub thumaczenie, bezposrednio
po wykonaniu rejestruje si¢ w dzienniku ewidencyjny.

6. Materialty niejawne zarejestrowane w dzienniku ewidencyjnym lub innym pomocniczym
urzadzeniu ewidencyjnym prowadzonym przez kancelari¢ niejawng, np. odpisy, tlumaczenia,
materialty pomocnicze (kalki, tasmy) podlegaja przegladowi w celu ustalenia czy spelniajg
ustawowe przestanki ochrony. Po zniesieniu lub zmianie klauzuli tajno$ci, podejmuje si¢ czynnosci
polegajace na naniesieniu odpowiednich zmian w oznaczeniu i poinformowaniu o nich odbiorcow.
Z materiatami ktérym zniesiono klauzule postepuje sie zgodnie z:

1) Rozporzadzenie Ministra Kultury i Dziedzictwa Narodowego z dnia 20 pazdziernika 2015
r. w sprawie klasyfikowania i kwalifikowania dokumentacji, przekazywania materialow
archiwalnych do archiwow panstwowych 1 brakowania dokumentacji niearchiwalnej (Dz.

U. z 2019 r. poz. 246);

2) Rozporzadzeniem Prezesa Rady Ministrow z dnia 18 stycznia 2011 r. w sprawie instrukcji
kancelaryjnej, jednolitych rzeczowych wykazow akt oraz instrukcji w sprawie organizacji
zakresu dzialania archiwow zaktadowych (Dz. U. z 2011 r. Nr 14, poz.67);

7.Zniesienie lub zmian¢ klauzuli tajnosci w odpisie, wypisie, wyciaggu lub thumaczeniu nalezy
odnotowa¢ dodatkowo na dokumencie, z ktérego odpis, wypis, wyciag lub thumaczenie wykonano.

8.Materiaty niejawne, z ktorych w wyniku przegladu obnizono klauzule tajnosci do klauzuli
,»zastrzezone”, po wykonaniu odpowiednich czynnos$ci kancelaryjno-technicznych pozostawia si¢
w kancelarii niejawnej.

9.Materiaty niejawne, z ktoérych w wyniku przegladu zniesiono klauzule tajnosci, po wykonaniu
odpowiednich czynnos$ci kancelaryjno-technicznych przekazuje si¢ do wilasciwych komorek
organizacyjnych.



Rozdzial 10
Dobér i stosowanie sSrodkéw bezpieczenstwa fizycznego

§12

1.Dla bezpieczenstwa materialdow niejawnych oznaczonych klauzulg poufne tworzy sig¢ strefy
ochronne, tj.:
1) strefe I, w ktorej przebywanie wigze si¢ z mozliwosciag bezposredniego dostgpu do
informacji niejawnych;
2) strefe II, w ktorej przebywanie nie wiaze si¢ z bezposrednim dostepem do informacji
niejawnych.
§13

1.Przy organizacji kancelarii niejawnej, w ktorej przetwarzane sg lub beda informacje niejawne
oznaczone klauzulg ,,poufne”, okresla si¢ poziom zagrozenia nieuprawnionego ujawnienia lub ich
utraty, uwzgledniajac:

1) zagrozenia zwigzane z lokalizacja;

2) zagrozenia zwigzane z organizacjg i srodkami ochrony fizyczne;j;

3) zagrozenie zwigzane z pracownikami;

4) zagrozenia zwigzane z dziataniem sit natury.
2.Informacje niejawne o klauzuli ,,poufne” przetwarzane sa w I strefie ochronnej i zabezpiecza si¢
je - w szafie metalowej w pomieszczeniu zabezpieczonym w drzwi o zwigkszonej odporno$ci na
wlamanie, oknami zabezpieczonymi przed podgladem i wlamaniem.
3.Przechowywanie materiatow niejawnych o klauzuli poufne przechowuje si¢ w szafie metalowej
klasy A.
4.Do oceny nieuprawnionego ujawnienia lub utraty informacji niejawnych okresla si¢ odpowiednio
skale zagrozen na poziomie:

1) wysokim;

2) $rednim;

3) niskim.
5.0ceng poziomu zagrozenia prowadzi si¢ zgodnie z zasadami okreslonymi w” Dokumentacji
okreslajacej poziom zagrozenia™.

Rozdzial 11
Zasady systemu kontroli wejs¢ do stref ochronnych i wyjs¢ ze stref

§ 14

1. Do pomieszczenia objgtego strefami ochrony prawo wstepu maja:
1) Prezydent Miasta;
2) Zastgpey Prezydenta Miasta;
3) Sekretarz Miasta;
4) Pelnomocnik Prezydenta ds. OiN;
5) Inspektor Bezpieczenstwa Teleinformatycznego;
6) Administrator Systemu;
7) Kierownik Kancelarii Niejawnej.

2. Do pobierania kluczy od pomieszczenia objetego strefami ochronnymi upowaznieni sa:

1) Pelnomocnik Prezydenta ds. O i N;
2) Kierownik Kancelarii Niejawnej.
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3. W celu uniemozliwienia osobom nieuprawnionym wstgpu do pomieszczenia objetego strefami
ochronnymi, strefy obje¢to ochrong przez elektroniczne urzadzenia alarmowe. Kazdorazowe wejscie
do pomieszczenia musi byé poprzedzone wprowadzeniem okreslonego hasta do CENTRALI
INTEGRA 128.

4. Drzwi wejsciowe zabezpieczone s3 w zamek szyfrowy i moga by¢ otwarte wytacznie przez
osoby posiadajgce stosowne uprawnienia.

Rozdzial 12
Zastosowanie wyposazenia i urzadzen shuzacych do ochrony informacji
niejawnych, ktorym przyznano certyfikaty

§ 15

1.Do ochrony informacji niejawnych pozostajacych w strefach ochronnych zastosowano
wyposazenie 1 urzadzenia posiadajace stosowne certyfikaty:
1) drzwi wejsciowe — certyfikat zgodnosci nr P41/156/2007 (2556 - nazwa wyrobu -zamek
wysokiego bezpieczenstwa szyfrowy trzy tarczowy typ 3332, klasa wyrobu — B);
2) szafa metalowa klasy A wyposazona w zamek wysokiego bezpieczenstwa — kluczowy;
3) krata zewnetrzna w oknie z pretow o przekroju co najmniej 16 mm, o oczkach nie
wiekszych niz 150 mm na 150 mm.

Rozdzial 13
Zasady nadzoru w zakresie przestrzegania warunkow ochrony informacji
niejawnych o klauzuli poufne

§ 16

1. Pracownik samorzadowy jest zobowigzany do dochowania tajemnicy ustawowo chronionej
zgodnie z ustawg o pracownikach samorzagdowych oraz Regulaminem Pracy Urzedu Miasta w
Starogardzie Gdanskim.

2. Odpowiedzialno$¢ karng za przestgpstwa przeciwko ochronie informacji w tym informacji
poufnych okresla ustawa kodeks karny.

3. W przypadku nieuprawnionego ujawnienia informacji niejawnych o klauzuli ,,poufne” nalezy o
tym powiadomi¢ bezposredniego przetozonego oraz pelnomocnika ds. ochrony informacji
niejawnych.

4. Kierownicy komoérek organizacyjnych urzedu zapewniaja 1 nadzorujg stosowanie ustalen
zawartych w instrukcji w zakresie ochrony informacji ,,poufnych” w kierowanych komorkach
organizacyjnych.

Opracowat
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