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Zalqcznik nr 2 do SIWZ

Szczegolowy opis przedmiotu zamowienia:

Dotyczy postgpowania na: ,,Dostawe sprze¢tu komputerowego z oprogramowaniem”

O I ) (0] o 130szt
Kody CPV 30213100-6;
30237410-6;
30237220-7;
48771000-3.

Laptop

Zastosowanie

Komputer bedzie wykorzystywany dla potrzeb aplikacji biurowych, aplikacji edukacyjnych,
aplikacji obliczeniowych, przegladania multimediéw, dostepu do Internetu oraz poczty
elektronicznej.

Parametry techniczne komputera muszg zapewnic jego petng funkcjonalnos¢ w wiw
zakresie przez okres realizacji projektu tj. do 31.12.2015 roku, a nastepnie przez

5 letni okres trwatosci projektu.

Komputer zostanie uzyczony jednostkom podlegtym objetym projektem.

Opis wymagan minimalnych

1 [Typ

Komputer przenosny

2 | Wyswietlacz

Podswietlenie LED, min. rozdzielczos¢ 1366 x 768, przekatna ekranu 15,6”

3 | Procesor

Procesor uzyskujgcy wynik co najmniej 3500 punktéw w tescie Passmark - CPU Mark
wedtug wynikéw procesoréw publikowanych na stronie
http://www.cpubenchmark.net/cpu_list.php (w ofercie poda¢ model i nazwe producenta
procesora)

Zamawiajacy zastrzega sobie, iz w celu sprawdzenia poprawnosci przeprowadzenia testu
Oferent musi dostarczy¢ Zamawiajgcemu licencjonowane oprogramowanie testujace,
komputer do testu oraz doktadny opis metodyki przeprowadzonego testu wraz z wynikami
w celu ich sprawdzenia w terminie nie dtuzszym niz 3 dni od otrzymania zawiadomienia od
Zamawiajgcego.

4 | Pamie¢ RAM

Min. 8 GB DDR3

mozliwos¢ rozbudowy do min. 16 GB

min. 1 wolne ztgcze dla rozszerzen pamieci

5 | Dysk twardy

min.500GB SATA

6 | Naped optyczny

Naped DVD+/-RW DL SATA wewnetrzna wraz z oprogramowaniem do nagrywania ptyt

7 | Karta dzwiekowa

Zintegrowana

8 |Karta sieciowa

Port sieci LAN 10/100/1000 Ethernet RJ 45 zintegrowany z ptytg gtéwng

Karta sieciowa bezprzewodowa Wi-Fi 802.11 b/g/n, anteny wbudowane w obudowe

9 |Karta graficzna

Zintegrowana min 128MB pamieci RAM wspierana technologig DirectX w wersji min 11
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10 | Czytnik kart wbudowany min. SD
11 | Porty 1x czytnik kart pamieci
1x wejscie mikrofonowe/wyjscie stuchawkowe (lub 1x wyjscie stuchawkowe/audio oraz 1x
wejscie mikrofonowe)
3x USB (w tym co najmniej jeden port USB 3.0 lub 3.1)
1x RJ45 (sieciowy)
1x HDMI
1x D-Sub (wyjscie na monitor)
1x DC - in (gniazdo zasilania)
12 | Klawiatura Petnowymiarowa, z wydzielong klawiaturg numeryczng obstugujaca standard polski
programisty.
13 | Dodatkowe Whudowana/e: kamera, mikrofon, gtosniki stereo.
wyposazenie
14 | Dodatkowe Torba dostosowana do wymiaréw komputera, zasilacz, port Kensington Lock wraz z linkg
akcesoria zabezpieczajgca 1,5 m, mysz optyczna USB z rolkg (scroll).
15 | System operacyjny | patrz tabela system operacyjny
16 | Bezptatne Pakiet biurowy patrz tabela oprogramowanie biurowe
oprogramowanie
dodatkowe Zainstalowane oprogramowanie do otwierania dokumentéw w formacie PDF, program do
obstugi archiwum (co najmniej formaty .zip, .rar, .7z), nagrywania ptyt CD/DVD
17 | Ergonomia pracy Gtosnos¢ przy maksymalnym obcigzeniu nie moze przekroczy¢ 40 dB

18

Bezpieczenstwo

Mozliwos¢ ustawienia zaleznosci pomiedzy hastem administratora a hastem systemowym
tak, aby nie byto mozliwe wprowadzenie zmian w BIOS wytacznie po podaniu hasta
systemowego. Funkcja ta ma wymuszac¢ podanie hasta administratora przy prébie zmiany
ustawien BIOS w sytuacji, gdy zostato podane hasto systemowe.

Mozliwos¢ ustawienia portéw USB w trybie ,no BOOT”, czyli podczas startu komputer nie
wykrywa urzadzen bootujacych typu USB, natomiast po uruchomieniu systemu
operacyjnego porty USB sg aktywne.

Naklejka antykradziezowa, umieszczona w widocznym miejscu, o wymiarach 10cm x 6 cm
z opisem ,Zakup wspoffinansowany ze srodkdéw Europejskiego Funduszu Rozwoju
Regionalnego w ramach Programu Operacyjnego Innowacyjna Gospodarka 2007 — 2013,
projekt: ,,Przeciwdziatanie wykluczeniu cyfrowemu w Gminie Miejskiej Starogard
Gdanski””, po usunieciu naklejki zostanie trwaty napis: ,Wtasno$¢ Gminy Miejskiej
Starogard Gdanski, prosba o kontakt pod numerem telefonu 58 530 60 90 lub 58 530 61
07”.

Naklejka musi by¢ wykonana zgodnie z wytycznymi zawartymi w Przewodniku w Zakresie
Promocji Projektéw Finansowanych w Ramach Programu Operacyjnego Innowacyjna
Gospodarka 2007 — 2013 dla Beneficjentow i Instytucji Zaangazowanych we Wdrazanie
Programu.

19

Gwarancja

Gwarancja min. 60 miesiecy door to door

Wymagane okno czasowe dla zgtaszania usterek min. wszystkie dni robocze w godzinach
od 8:00 do 16:00. Zgtoszenie serwisowe przyjmowane poprzez strone www, email lub
telefoniczne.

Musi by¢ zapewniona mozliwos¢ telefonicznego sprawdzenia konfiguracji sprzetowej
komputera oraz warunkéw gwarancji po podaniu numeru seryjnego bezposrednio u
producenta lub jego przedstawiciela.
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Dostep do najnowszych sterownikéw i uaktualnien na stronie producenta zestawu
realizowany poprzez podanie na dedykowanej stronie internetowej producenta numeru
seryjnego lub modelu komputera — do oferty nalezy dotgczy¢ link strony.

20

Certyfikaty i normy | Certyfikat ISO9001 dla producenta sprzetu (zataczy¢ do oferty).

Certyfikat, potwierdzajacy poprawng wspotprace oferowanych modeli komputeréw z
oferowanym systemem operacyjnym (zatgczyé wydruk ze strony producenta
oprogramowania).

Deklaracja zgodnosci CE (zataczy¢ do oferty).

Komputer musi spetniaC wymogi normy Energy Star minimum 5.0. Wymagany wpis
dotyczacy oferowanego komputera w internetowym katalogu http://www.eu-energystar.org
lub http://www.energystar.gov — (Zamawiajacy wymaga przedtozenia wraz oferta wydruku
ze strony internetowej lub certyfikatu dla danego komputera).

Uwaga: Zamawiajacy wymaga by do oferty dotaczy¢é dokumenty potwierdzajgce spetnianie
wyzej wymienionych warunkow.

Uwaga: Dopuszcza sie by certyfikaty i wyniki testow byty sporzgdzone w jezyku
angielskim.
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2. LIStWa PrzeCiWPIZEPIQCIOWA. ... uv ettt tent et et ettt et et et et et e e e te et et e e ereaaeeenenas 130szt
Kod CPV 30236000-2
Listwa przeciwprzepieciowa
1| Wiacznik Tak
2 | Typ gniazda Francuskie (typ E) lub Schuko (typ F)
3 | llos¢ gniazd min. 5szt
4 | Dlugos¢ przewodu zasil. min. 1,8m
5 | Napiecie znamionowe min. 230V AC
6 | Prad znamionowy 10A
7 | Bezpiecznik pragdowy min. 1x10A/250V automatyczny
8 | Zabezpieczenie Tak
przeciwprzepieciowe
9 | Gwarancja min. 60 miesiecy
3. SYSEBIM OPIACY Y . .o vttt et et e e e e e 130szt

Kod CPV 48771000-3

System operacyjny

Opis wymagan minimalnych

1| Zainstalowana wersja 64-bit systemu operacyjnego, zapewniajgca poprawng obstuge aplikacji
napisanych dla srodowiska 32 bitowego - mozliwoscig reinstalacji systemu do wersji 32-bit;

2 | Zaréwno system operacyjny jak i instalowane wraz z nim aplikacje powinny by¢ w petni
spolszczone (menu systemu, komunikaty systemowe, pomoc kontekstowa);

3 | Mozliwo$¢ dokonywania darmowych aktualizacji (co najmniej przez okres trwania projektu, tzn. 5
lat) i instalowania poprawek systemu umieszczonych na witrynie internetowej producenta, w
sposéb automatyczny lub z mozliwoscig wyboru instalowanych poprawek;

4 | Mozliwo$¢ dokonywania uaktualnien sterownikdw urzadzen przez Internet, z witryny producenta
systemu;

5 | Witryna pozwalajgca $ciggac¢ aktualizacje systemu operacyjnego i sterownikow obstugiwana w
jezyku polskim;

6 | Poprawna obstuga protokotéw IP w wersji v4 i v6;

7 | Wbudowana zapora internetowa (firewall) dla ochrony potaczen internetowych; zintegrowana z
systemem konsola do zarzadzania ustawieniami zapory i regutami IP v4 i v6;

8| 100% kompatybilno$¢ dostarczonego systemu z aplikacjami napisanymi dla $rodowiska Microsoft
Windows XP, Vista, 7 (m.in. poprawna obstuga aplikacji napisanych dla srodowisk .NET1.1,
.NET2.0, .NET3.0, .NET4.0, aplikacji wymagajacych Direct X 11, Java Sun);

9| System musi mie¢ zainstalowane oprogramowanie do odtwarzania multimediow, przegladania
Internetu, klienta poczty elektronicznej. Ww. oprogramowanie powinno spetnia¢ warunki z punktow
2i3

10 | Wsparcie dla powszechnie uzywanych urzadzen peryferyjnych (urzadzen sieciowych, standardéow
USB, Plug & Play, Wi-Fi)
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11

Interfejs uzytkownika dziatajgcy w trybie graficznym, zintegrowana z interfejsem uzytkownika
interaktywna cze$¢ pulpitu stuzgca do uruchamiania aplikacji, ktére uzytkownik moze dowolnie
wymieniac;

12

Mozliwos¢ zatozenia wielu kont uzytkownikdw, mozliwos¢ przypisania uprawnien do aplikacji/czesci
systemu operacyjnego na poziomie uzytkownika, mozliwos¢ zatozenia hasta uzytkownika;
mozliwos¢ eksportowania ustawien uzytkownika do pliku i przenoszenia ich na inne, kompatybilne
komputery

13

Zabezpieczony hastem hierarchiczny dostep do systemu, konta i profile uzytkownikéw zarzadzane
zdalnie; praca systemu w trybie ochrony kont uzytkownikéw

14

Zintegrowany z systemem modut wyszukiwania informacji umieszczonych na dysku lokalnym

15

Zintegrowane z systemem operacyjnym narzedzia zwalczajace zto$liwe oprogramowanie;
aktualizacje dostepne u producenta nieodptatnie bez ograniczen czasowych

16

Mozliwos¢ przystosowania stanowiska dla oséb niepetnosprawnych (np. stabo widzacych);

17

Mozliwos¢é zarzadzania stacjg robocza poprzez polityki — przez polityke rozumiemy zestaw regut
definiujgcych lub ograniczajgcych funkcjonalnos¢ systemu lub aplikacii

18

Mozliwos¢ wdrazania polityk bezpieczenstwa — polityk dla systemu operacyjnego i dla wskazanych
aplikacji

19

Wdrazanie IPSEC oparte na politykach — wdrazanie IPSEC oparte na zestawach regut
definiujgcych ustawienia zarzadzanych w sposéb centralny

20

System posiada narzedzia stuzace do administracji, do wykonywania kopii zapasowych polityk i ich
odtwarzania oraz generowania raportow z ustawien polityk

21

Zdalna pomoc i wspotdzielenie aplikacji — mozliwosé zdalnego przejecia sesji zalogowanego
uzytkownika celem rozwigzania problemu z komputerem

22

Wsparcie dla JScript i VBScript

23

Graficzne srodowisko instalacji i konfiguracii;

24

Transakcyjny system plikéw pozwalajacy na stosowanie przydziatéw (ang. quota) na dysku dla
uzytkownikow oraz zapewniajgcy wiekszg niezawodnosc¢ i pozwalajacy tworzy¢ kopie zapasowe.

25

Zarzadzanie kontami uzytkownikow sieci oraz urzgdzeniami sieciowymi tj. drukarki, modemy,
woluminy dyskowe, ustugi katalogowe;

26

Udostepnianie modemu

27

Oprogramowanie dla tworzenia kopii zapasowych (Backup); automatyczne wykonywanie kopii
plikdw z mozliwo$cig automatycznego przywrdcenia wersji wczesniejszej

28

Mozliwo$¢ przywracania plikéw systemowych

29

Mozliwos¢ blokowania lub dopuszczania do uzycia dowolnych urzadzen peryferyjnych za pomoca,
polityk grupowych (np. przy uzyciu numerdw identyfikacyjnych sprzetu).

30

100% zgodnos¢ z oferowanym sprzetem

31

Poprawna wspétpraca z istniejacymi w jednostkach domenami Active Directory w zakresie
autentyfikacji i ustalania uprawnieh uzytkownikéw;

Oprogramowanie musi by¢ zainstalowane na oferowanych komputerach oraz dostarczone wraz

z nosnikami.

Zamawiajacy informuje, ze licencje praw najmu na system operacyjny (jesli dotyczy) muszg

umozliwiaé uzyczenie sprzetu osobo/podmiotom trzecim w celach niekomercyjnych oraz ewentualng

zmiane podmiotu, na rzecz ktérego nastepowac bedzie uzyczenie sprzetu komputerowego.

Jednostki podlegte Zamawiajacemu, ktérym bedzie uzyczony sprzet komputerowy beda

wykorzystywaé go przez okres trwania projektu, tj. do 31.12.2015 r., a nastepnie przez 5 letni

okres trwatosci projektu.

wDotacje na Innowacje — Inwestujemy w Wasza przyszlos¢”
Projekt wspolfinansowany ze $Srodkéw Europejskiego Funduszu Rozwoju Regionalnego
w ramach Programu Operacyjnego Innowacyjna Gospodarka




UNIA EUROPEJSKA bl
INNOWACYINA ‘ﬂtﬁ EUROPEJSKIFUNDUSZ | =+
GOSPODARKA kK ROZWOJU REGIONALNEGO ek
NARODOWA STRATEGIA SPOINOSCI
4. Oprogramowanie DIUMOWE. .........ouiuiitit it eaeaenes 130szt

Kod CPV 48771000-3

Oprogramowanie biurowe

Pakiet biurowy musi spetnia¢ nastepujgce wymagania poprzez wbudowane
mechanizmy, bez uzycia dodatkowych aplikaciji:

Opis wymagan minimalnych

Pakiet
zintegrowanych
aplikacji biurowych
musi zawierac:

a. edytor tekstéw,

b. arkusz kalkulacyjny,

c. narzedzie do przygotowywania i prowadzenia prezentaciji,

Edytor tekstéw musi
umozliwiaé:

a. edycje i formatowanie tekstu w jezyku polskim wraz z obstuga jezyka
polskiego w zakresie sprawdzania pisowni i poprawnos$ci gramatycznej
oraz funkcjonalnoscig stownika wyrazow bliskoznacznych i autokorekty

b. wstawianie oraz formatowanie tabel

c. wstawianie oraz formatowanie obiektéw graficznych,

d. wstawianie wykresow i tabel z arkusza kalkulacyjnego,

e. automatyczne numerowanie rozdziatéw, punktow, akapitow, tabel i
rysunkow,

f. automatyczne tworzenie spisow tresci,

g. formatowanie nagtowkow i stopek stron,

h. sprawdzanie pisowni w jezyku polskim

i. okreslenie ukfadu strony (pionowa/pozioma),

j- wydruk dokumentéw

k. wykonywanie korespondenciji seryjnej bazujgc na danych adresowych
pochodzacych z arkusza kalkulacyjnego

|. zabezpieczenie dokumentéw hastem przed odczytem oraz przed
wprowadzaniem modyfikacji

Arkusz kalkulacyjny
musi umozliwiac:

a. tworzenie raportéw tabelarycznych,

b. tworzenie wykreséw liniowych, stupkowych, kotowych,

c. tworzenie arkuszy kalkulacyjnych zawierajacych teksty, dane liczbowe
oraz formuty przeprowadzajgce operacje matematyczne, logiczne,
tekstowe, statystyczne oraz operacje na danych finansowych i na
miarach czasu,

d. wyszukiwanie i zamiane danych,

e. wykonywanie analiz danych przy uzyciu formatowania warunkowego,

f. formatowanie czasu, daty i wartosci finansowych z polskim formatem,

g. zapis wielu arkuszy kalkulacyjnych w jednym pliku,

h. zabezpieczenie dokumentdéw hastem przed odczytem oraz przed
wprowadzaniem modyfikacji.

Narzedzie do
przygotowywania i
prowadzenia

a. prezentowanie przy uzyciu projektora multimedialnego,

b. zapisywalne jako prezentacja do odczytu
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prezentacji musi c. umieszczanie i formatowanie tekstéw, obiektéw graficznych, tabel,
umozliwiaé nagran dzwiekowych i wideo
E:ggcr)]ttggiywame d. umieszczanie tabel i wykresow pochodzacych z arkusza
multimedialnych kalkulacyjnego, mozliwos¢ tworzenia animacji obiektow i catych slajdow
ktére beda:

5 Licencja Zamawiajacy wymaga Licencji Rental lub réwnowaznego dla

oprogramowania biurowego, jezeli jest wymagane dla prawidtowego
przekazania oprogramowania w uzyczenie i przekazanie na wtasno$¢ po
okresie trwatosci projektu dla jednostek podlegtych.

Pakiety biurowe musza by¢ zainstalowane na oferowanych komputerach oraz dostarczone wraz
z nosnikami.

Zamawiajacy informuje, ze licencje na oprogramowanie biurowe (jesli dotyczy) musza by¢ udzielone na
czas hieoznaczony, w sposob nie naruszajacy praw osob trzecich oraz muszg umozliwiac
Zamawiajacemu bez dodatkowych kosztéw uzyczenie oprogramowania na dowolny okres jednostkom
podlegtym oraz muszg umozliwia¢ ewentualng zmiane jednostki podlegtej, na rzecz ktérej nastepowac
bedzie uzyczenie oprogramowania biurowego.

Jednostki podlegte Zamawiajacemu, ktéorym bedzie uzyczony sprzet komputerowy beda
wykorzystywac go przez okres trwania projektu, tj. do 31.12.2015 r., a nastepnie przez 5 letni
okres trwatosci projektu.
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5. Oprogramowanie ZabezZpiCCZaJACE .........eureurerrertirerenteeareieeeeearenreneanenns 130 licencji
Kod CPV 48771000-3

Oprogramowanie zabezpieczajace

Opis wymagan minimalnych

1 |Ogdlne

Uzytkownik musi mie¢ mozliwos¢ wielokrotnej re-instalacji programu na kazdym ze
stanowisk komputerowych zawartych w licencji, w tym bezptatnej migracji na
najnowszg edycje programu lub wersje kompatybilng z dowolnym innym systemem
operacyjnym wspieranym przez program

Pomoc techniczna dla programu powinna by¢ swiadczona w jezyku polskim przez
polskiego dystrybutora lub producenta programu przez caty okres trwania umowy.

Wsparcie powinno obejmowac wsparcie online (zdalnie), poprzez email oraz
telefoniczne

Przez caty okres trwania umowy zamawiajacy bedzie miat dostep do bezptatne;j
aktualizacji baz sygnatur wirusow.

Okres ochronny minimum 62 miesiace od dnia dostawy komputeréw i ich odbioru
ostatecznego.

Nie jest wymagana mozliwos¢ instalacji lub reinstalacji programu po zakohczeniu
abonamentu obejmujgcego aktualizacje baz wirusow.

2 | Program
antywirusowy
dla systemow

Petna obstuga systemoéw Windows XP SP3 /Vista SP 2 /Windows 7 SP1/ Windows
8/10/Server2003 SP2/Server2008 SP2/Server2008R2 SP1/Server2012

Petne wsparcie dla systemdw 32 i 64 — bitowych.

Wsparcie dla Centrum zabezpieczen (Windows XP), Centrum akcji (Windows 7).

Interfejs programu dostepny w wersji polskiej oraz angielskie;.

Pomoc dostepna z poziomu programu w wersji polskiej i angielskie;j.

Dokumentacja programu dostepna w wers;ji polskiej i angielskiej.

Ochrona wyposazona w baze danych zawierajaca nastepujgce warianty
szkodliwych obiektéw: wirusy, robaki, trojany, exploity. Powinna zawieraé
mechanizmy heurystyczne.

Wykrywanie i usuwanie niebezpiecznych aplikacji typu adware, spyware, dialer,
phishing, backdoor oraz narzedzi hakerskich.

Rezydentny skaner wszystkich otwieranych, zapisywanych i uruchamianych
plikow.

Mozliwosé skanowania wybranych plikéw, katalogéw, dyskéw w tym dyskow
przenosnych i sieciowych.

Mozliwos¢ skanowania skompresowanych i spakowanych plikéw i katalogéw.

Mozliwosé skanowania wszystkich formatow plikow.

Mozliwos¢ wytaczenia ze skanowania okreslonych katalogow, plikow i plikow z
okreslonymi rozszerzeniami.

Mozliwos¢ uruchomienia skanera na zgdanie.
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Mozliwos¢ definiowania wielu réznych zadan skanowania (np. co godzine, po
wigczeniu komputera, przy zalogowaniu), kazde zadanie moze by¢ uruchamiane z
réznymi ustawieniami (priorytet, wybrane obiekty do skanowania, czynnosci po
wykKryciu zagrozenia).

Funkcja szybkiego skanowania pozwalajgca na skanowanie istotnych funkc;ji
systemu bez koniecznosci skanowania catego dysku.

Wbudowana lista plikéw — nosicieli, czyli rozszerzen plikdw narazonych na
infekcje.

Skanowanie i oczyszczanie poczty przychodzacej POP3 w czasie rzeczywistym,
bez koniecznosci zmian w konfiguracji klienta pocztowego oraz niezaleznie od
zainstalowanego na stacji roboczej klienta pocztowego.

Mozliwos$é okreslania roznych numeréw portéw POP3 na ktérych ma odbywac¢ sie
skanowanie poczty przychodzacej.

Skanowanie ruchu odbywajacego sie przez protokét HTTP na stacji robocze;.

Mozliwos$¢ zdefiniowania réznych portéw HTTP na ktérych ma odbywac sie
skanowanie.

Integracja skanera HTTP z dowolng przegladarkg internetowa, bez koniecznosci
zmiany jej konfiguraciji.

Skaner ma mie¢ mozliwo$¢ skanowania z wykorzystaniem algorytmoéw
heurystycznych na kilku poziomach

Skaner ma posiada¢ automatyczng aktualizacje modutdw analizy heurystycznej.

Mozliwos¢ automatycznego lub recznego wysytania nowych zagrozeh (wykrytych
przez metody heurystyczne) do laboratoriéw producenta.

Wysytanie zagrozen nowo odkrytych przez mechanizmy heurystyczne powinno by¢
mozliwe z serwera zdalnego zarzgdzania oraz z kazdej lokalnej stacji roboczej na
ktorej zainstalowany jest program antywirusowy.

Mozliwos¢ recznego wystania prébki nowego zagrozenia (podejrzanych plikow)
wraz z komentarzem oraz adresem email uzytkownika, na ktéry producent moze
wysta¢ dodatkowe pytania dotyczace wykrytego zagrozenia.

Dane statystyczne zbierane przez producenta powinny by¢ catkowicie anonimowe.

W przypadku wykrycia zagrozenia ma istnie¢ mozliwo$¢ wystania przez program
powiadomienia na wybrane adresy email uzytkownika.

Program musi posiada¢ mozliwo$¢ kontroli zainstalowanych aktualizacji systemu
operacyjnego, za$ w przypadku wykrycia braku wymaganych aktualizacji
umozliwia¢ opcje informowania uzytkownika np. za pomocg zestawienia
brakujacych aktualizaciji.

Program musi mie¢: mozliwos¢ definiowania aktualizacji systemowych i
informowania o ich braku, podziat aktualizacji pod wzgledem ich istotno$ci, a takze
mozliwos¢ catkowitej dezaktywacji tego komponentu

System antywirusowy musi umozliwiaé uzytkownikowi przygotowanie ptyty
CD/DVD z ktérej bedzie dokonywa¢ uruchomienia komputera w przypadku infekcji.

System antywirusowy uruchomiony z ptyty musi pracowac w trybie tekstowym i
mie¢ mozliwos¢ aktualizacji baz sygnatur wiruséw z Internetu lub z bazy zapisanej
na dysku.

Program musi by¢ wyposazony w modut zapory sieciowej (personal firewall).
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Modut zapory sieciowej musi kontrolowaé caty ruch przychodzacy i wychodzacy.

Powinna istnie¢ mozliwos¢ catkowitego wytgczenie modutu zapory sieciowe;.
Dezaktywacja powinna by¢ mozliwa przynajmniej na dwa sposoby : na state i do
ponownego uruchomienia komputera.

Zapora sieciowa programu powinna obstugiwac¢ protokét IPv6.

Modut zapory sieciowej musi mie¢ mozliwos¢ wyboru trybu pracy, w tym
przynajmniej : automatycznym, automatycznego uczenia sie, recznym — opartym
na regutach uzytkownika.

Modut zapory sieciowej musi umozliwia¢ definiowanie listy zaufanych aplikac;ji.

Modut zapory sieciowej musi umozliwia¢ reczne dodawanie regut i wyjatkow.

Podczas tworzenia regut zapory sieciowej powinna by¢ mozliwos¢ okreslania
przynajmniej : kierunku ruchu, portu i/lub zakresu portéw, oraz adresu serwera dla
programu w sieci lokalnej

W trakcie tworzenia regut zapory sieciowej powinna istnie¢ mozliwos¢ wyboru
przynajmniej dwoéch akgji : zezwdl, zabloku;.

Mozliwos¢ definiowania profili z roznymi zestawami regut dla réznych sieci, w
ktérych pracuje komputer.

Program antywirusowy musi by¢ w wyposazony w mozliwos¢ zabezpieczenia
zmian konfiguracji hastem.

Program musi by¢ wyposazony w automatyczna, przyrostowg aktualizacje baz
wirusow i innych zagrozen. Aktualizacja powinna by¢ dostepna z Internetu,
lokalnego zasobu sieciowego, nosnika CD, DVD, USB, lokalnego repozytorium.

Program musi obstugiwa¢ aktualizacje przez serwer proxy.

Program musi posiada¢ dziennik zdarzen, rejestrujacy informacje o pracy
programu, przeprowadzonych aktualizacjach i wykrytych zagrozeniach.

Pogram musi umozliwia¢ blokade nosnikéw wymiennych, w tym dyskéw USB i
pamieci przenosnych

Program musi zawieraé modut pozwalajgcy na ograniczanie swobody dostepu do
Internetu wyznaczonym uzytkownikom.

Program musi zawieraé mechanizm odpowiedzialny za wczesne wykrywanie i
dezaktywacje nowych zagrozen, nie ujetych jeszcze w bazach szkodliwego
oprogramowania.

Program musi zawieraé funkcjonalnos¢ pozwalajgca na migracje produktu do
nowszej wersji (bezptatnie w ramach aktywnego abonamentu) bez potrzeby
deinstalacji wersji poprzedniej.

Ochrona
rodzicielska

Oprogramowanie zabezpieczajgce powinno by¢ wyposazone w modut ochrony
rodzicielskiej.

Modut musi mieé co najmniej polski interfejs uzytkownika i pomoc w programie.

Mozliwos¢ blokowania wybranych stron internetowych.

Dziatanie programu w tle w sposéb niewidoczny dla uzytkownika systemu.

Dostep do ustawien programu zablokowany hastem.

Konsola zdalnej
administracji

Program musi zawiera¢é modut pozwalajgcy na centralne zarzgdzanie dostepem do
Internetu na poszczegdlnych stacjach z poziomu konsoli administracyjnej
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Praca programu powinna by¢ niezauwazalna dla uzytkownika.

Petna obstuga systemoéow Windows XP SP3 /Vista SP2 /Windows 7 SP1/ Windows
8/ Windows 8.1/ Windows 10/Server2003 SP2/Server2008 SP2/Server2008R2
SP1/Server2012

Petne wsparcie dla systeméw 32 i 64 — bitowych.

Do instalacji serwera centralnej administracji nie moze by¢ wymagana instalacja
dodatkowego oprogramowania (w szczegolnosci Internet Information Services czy
Apache).

Do instalacji serwera centralnej administracji nie jest wymagana instalacja
dodatkowego oprogramowania dla baz danych

Musi zawieraé centralne zarzadzanie programami stuzgcymi do ochrony stacji
roboczych Windows.

Mozliwos¢ uruchomienia zdalnego skanowania wybranych stacji roboczych
(pojedynczych lub nalezacych do konkretnych grup) i przestania raportu ze
skanowania do konsoli administracyjne;.

Mozliwosé sprawdzenia poziomu ochrony stacji roboczych (przynajmniej
aktualnych ustawien programu, wersji programu, bazy wiruséw, wynikow
skanowania).

Mozliwos¢ sprawdzenia z centralnej konsoli zarzadzajacej podstawowych
informacji dotyczacych stacji roboczej (adresow IP, wersji systemu operacyjnego,
uruchomionych proceséw, zainstalowanych aplikac;ji).

Mozliwosé skanowania sieci w celu wyszukania niezabezpieczonych staciji
roboczych.

Mozliwos¢ zbierania z pozycji administratora informacji o nieprawidtowosciach w
pracy pakietow zainstalowany na stacjach klienckich, w tym przynajmniej: o
procencie stacji podtgczonych do sieci nie posiadajacych zainstalowanej lub
posiadajgcych nieaktywng ochrone, o stacjach posiadajgcych nieaktualng wersje
programu lub nieaktualng baze wiruséw.

Mozliwos¢ zdalnego restartu, wytaczenia wybranych stacji roboczych
(pojedynczych lub nalezacych do konkretnych grup).

Mozliwos¢ zdalnego podgladu pulpitu wybranych stacji roboczych (pojedynczych
lub nalezacych do konkretnych grup).

Mozliwos¢ zdalnego uruchomienia na wybranych stacjach roboczych
aplikacji/polecenia na uprawnieniach zwyktego uzytkownika lub z wysokimi
uprawnieniami.

Mozliwos¢ sprawdzania liczby stanowisk wykorzystywanych w ramach
poszczegolnej licenciji bedacej w posiadaniu uzytkownika

Mozliwos¢é zarzadzania stacjami znajdujgcymi sie poza domena.

Mozliwos¢ zdalnego zarzadzania opcjg blokady nosnikéw

Oprogramowanie zabezpieczajace musi by¢ zainstalowane na oferowanych komputerach oraz
dostarczone wraz z nosnikami. Licencje powinny zosta¢ dopasowane do zapotrzebowania
zamawiajacego.
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Kod CPV 50300000-8

Serwis

Warunki ogélne

Pierwsza instalacja sprzetu komputerowego oraz $wiadczenie przez okres
realizacji projektu, tj. do 31.12.2015 roku, ustugi serwisu, helpdesku, infolinii dla
jednostek podlegtych (130 zestawdw komputerowych zakupionych w projekcie).

Miejsce
Swiadczenia ustugi

Adresy jednostek podlegtych, dla ktérych bedzie swiadczona zamawiana ustuga
zostaty okreslone w pkt. 2.7 SIWZ.

Helpdesk i infolinia

Wykonawca ma za zadanie stworzenie jednolitego, pojedynczego punktu
przyjmowania telefonicznych, faksowych i elektronicznych (e-mail) zgtoszen awarii
kierowanych przez jednostki podlegte (JP) oraz Zamawiajgcego.

Telefoniczne odbieranie zgtoszen musi odbywac sie poprzez personel
przygotowany do $wiadczenia pomocy, takze osobom niepetnosprawnym.
Niedopuszczalne jest do tego celu uzywanie automatéw zgtoszeniowych.
Potaczenie z konsultantem musi zosta¢ nawigzane w ciggu 30 sekund od
momentu wybrania numeru infolinii.

Nie ma ograniczen, co do ilosci podejmowanych przez Wykonawce zgtoszen i
Swiadczenia ustugi helpdesku/serwisu w ciggu catego okresu $wiadczenia ustugi.

Przyjmowanie zgtoszen odbywac sie bedzie minimum w godzinach od 9 do 17 (e-
mail, telefon, faks) przez 5 dni w tygodniu od poniedziatku do piatku, przez caty
okres trwania umowy.

Zakres ustug
helpdesk/
servicedesk

1) Przyjmowanie zgtoszen o:

a) awariach sprzetu komputerowego dostarczonego przez Wykonawce,
b) awariach sprzetu peryferyjnego dostarczonych przez Wykonawce,

¢) kradziezy lub zagubieniu sprzetow.

2) Podejmowanie czynnosci serwisowych polegajacych na:

a) zainstalowaniu sprzetu komputerowego w jednostkach podlegtych pod
adresami wskazanymi przez Zamawiajgcego.

b) wstepnym weryfikowaniu przyczyny awarii, na podstawie informacji
dostarczonych przez JP,

¢) udzielaniu porad i wyjasnien JP dotyczacych sprzetéw i oprogramowania
dostarczonego przez Wykonawce, w tym zdalng pomoc w samodzielnym
przywroceniu przez JP stanu poczatkowego systemu operacyjnego z partyciji
Recovery,

d) usuwaniu usterek i awarii sprzetu komputerowego, oprogramowania i urzadzen
peryferyjnych, nie objetych serwisem gwarancyjnym,

e) wyjazdach serwisowych do JP, zwigzanych z usuwaniem usterek,

f) przekazywaniu zgtoszen o kradziezy i zaginieciu sprzetu do Zamawiajgcego,
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g) przekazywaniu informacji o awariach i koordynowaniu czynnosci gwarancyjnych
pomiedzy uczestnikami projektu a podmiotem odpowiedzialnym za $wiadczenie
gwaranciji.

3) Ustuga serwisowa, poza czynnosciami wymienionymi powyzej polega¢ ma
réwniez na optymalizacji i konserwacji sprzetu oraz raportowaniu pracy, w tym:

a) re-instalacji systemu i oprogramowania wyspecyfikowanego w zatgczniku nr 2
do SIWZ dla JP, na podstawie ztozonego przez nich
pisemnego/telefonicznie/elektronicznie/faksowo zgtoszenia,

b) dokonywaniu dodatkowych instalacji oprogramowania na wniosek
Zamawiajgcego,

c¢) konsultacjach telefonicznych dla JP oraz przedstawicieli Zamawiajacego,

d) ewidencjonowaniu zgtoszen awarii, konsultacji telefonicznych i ich statuséw
oraz udostepnianie tych informacji Zamawiajagcemu na biezaco do wgladu za
posrednictwem strony www lub drogg e-mailowa.

Przy wyborze drogi e-mailowej zaktualizowana ewidencja powinna by¢ przesytana
co najmniej raz w tygodniu, a takze na wezwanie Zamawiajagcego na wskazany
przez niego adres poczty elektronicznej. Ewidencja powinna umozliwiac filtrowanie
listy zawartosci.

Inne ustalenia

Po zakonczeniu instalacji / naprawy Wykonawca jest zobowigzany do kontroli
poprawnosci dziatania komputera, oprogramowania i/lub urzadzenia

peryferyjnego.

Wszelkie koszty zwigzane z naprawa, transportem i wymiang sprzetu ponosi
Wykonawca.

Wykonawca zobowigzany jest do naprawy powstatych btedéw w funkcjonowaniu
oprogramowania, w tym do ewentualnej re-instalacji oprogramowania.

Zamawiajacy zastrzega, ze przez opieke serwisowg rozumie sie takze wszelkg
inng obstuge techniczng wykraczajgcg poza obowigzki wynikajgce z gwarancji.

Terminy

Czas reakcji serwisanta na podjecie czynnosci serwisowych dotyczacych sprzetu
wynosi 24h, liczonych od chwili przyjecia zgtoszenia usterki. Czas usuniecia
usterki wynosi 4 dni roboczych, liczonych od momentu przyjecia zgtoszenia.
Usuniecie usterki powinno odbywac sie, jesli to mozliwe, w systemie on-site.

W przypadku stwierdzenia nieprawidtowosci wykonania zadan serwisowych
Zamawiajagcy ma prawo do reklamacji ustugi i nieodptatnego wykonania
ponownego serwisu w ciggu 48 godzin od momentu zgtoszenia przez
upowaznionego przedstawiciela Zamawiajgcego nieprawidlowosci w wykonaniu
ustugi serwisu.

Wykonawca zobowigzany jest w ostatnim tygodniu kazdego roku kalendarzowego
trwania umowy do wykonania i dostarczenia do Zamawiajgcego raportéw rocznych
o zgtoszonych przez jednostki podlegte lub Zamawiajacego awariach i usterkach
oraz o przeprowadzonych naprawach i wymianach sprzetu.

Okres zwigzania umowa konczy sie 31.12.2015 .
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